URZAD GMINY mASEOW

ul. Spokojna 2, 26-001 Masiow Zarzadzenie Nr 183/2015
REG.000547313, NIP 657 17 43 114

Wéjta Gminy Masléw z dnia 05.11.2015 roku
w sprawie dokumentacji przetwarzania danych w Urzedzie Gminy Mastow

Na podstawie art.33, ust 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(4. Dz.U. z 2013r, poz 594 z p6zn. zmianami ), w zwiazku z art. 36 ustawy z dnia 29 sierpnia
1997 r. o ochronie danych osobowych (Dz.U. 22014 poz. 1182 z pézn. zm.) oraz §3, §4, §5
rozporzgdzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych ( Dz. U. z 2004r. Nr 100, poz.1024) zarzadzam, co nastepuje:

§1.

Wprowadzam dokumentacje okreslajgce sposéb przetwarzania danych osobowych w
Urzgdzie Gminy Masléw oraz stosowane srodki techniczne i organizacyjne zapewniajace
ich ochrong w skiad ktérej wchodza:

1) ,,Polityka bezpieczefistwa przetwarzania danych osobowych", w brzmieniu stanowigcym
zalgcznik nr 1 do zarzgdzenia;

2) ,Instrukcja zarzadzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych", w brzmieniu stanowigcym zalacznik nr 2 do zarzadzenia:

§2.
Zobowigzuje wszystkich pracownikéw Urzedu Gminy Mastéw do stosowania i
przestrzegania zasad ujgtych w dokumentach o ktérych mowa w § 1

§3.
Odpowiedzialnym za wdrozenie, nadzorowanie i przestrzeganie zasad okre$lonych w
instrukcjach wymienionych w § 1 czynie Administratora Bezpieczefistwa Informacji -
upowaznionego informatyka Urzedu Gminy.

§ 4.
Traci moc zarzagdzenie Nr 134/2012 Wéjta Gminy Masléw z dnia 28 sierpnia 2012 roku w
sprawie zatwierdzenia instrukcji regulujacej sprawy ochrony danych osobowych w
Urzedzie Gminy w Mastowie,

§ 6.
Upowaznienia do przetwarzania danych osobowych nadane przez Woéjta Gminy Mastéw na
podstawie dotychczas obowigzujgcych przepiséw, zachowujg swa moc do czasu nadania
nowych upowaznien.

§ 7.
Nadzor nad wykonaniem zarzadzenia powierza si¢ Sekretarzowi Gminy.

§7.
Zarzgdzenie wchodzi w zycie z dniem podpisania.
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1. Definicje

Ilekro¢ w niniejszej Polityce Bezpieczenstwa Przetwarzania Danych Osobowych mowa o:

1

2)

3)

4)

5)

6)

7)

8)

9)

komorce organizacyjnej — rozumie si¢ przez to odpowiednio wydzialy i komorki organizacyjne, o
ktérych mowa w Rozdziale III §8 - §16 Regulaminu Organizacyjnego Urzedu Gminy w Mastowie
stanowiacego zalacznik do Zarzadzenia Nr 201/2013 Wéjta Gminy Mastéw z dnia 31 grudnia
2013 roku.

Kierowniku komédrki organizacyjnej — rozumie sie przez to kierownika wydziatu, referatu, biura,
koordynatora i samodzielne stanowiska pracy;

Administratorze Danych Osobowych - rozumie si¢ przez to organ, jednostke organizacyjna,
podmiot lub osobeg, decydujace o celach i srodkach przetwarzania danych osobowych.

Administratorem Danych Osobowych jest Wéjt Gminy Mastow;

Administratorze Bezpieczenstwa Informacji — rozumie sie przez to pracownika Urzedu Gminy
wyznaczonego przez Administratora Danych Osobowych, nadzorujacego przestrzeganie zasad, o
ktérych mowa w art. 36 ust. 1 u.o.d.o,;

Administratorze Systeméw Informatycznych — rozumie sie przez to pracownika Urzedu Gminy,
odpowiedzialnego za funkcjonowanie systemow i sieci teleinformatycznych oraz za przestrzeganie
zasad i wymogow bezpieczenstwa systemow i sieci teleinformatycznych;

Osobie upowaznionej — rozumie sie przez to osobg upowazniong przez Administratora Danych
Osobowych do przetwarzania danych osobowych. Uzytkownikiem moze by¢ pracownik Urzedu
Gminy, osoba wykonujaca prace na podstawie umowy zlecenia lub innej umowy cywilno-prawne;j,

a takze osoba odbywajaca wolontariat, praktyke lub staz.

Osobie nieupowaznionej - rozumie sie przez to osobe nieposiadajacg upowaznienia do
przetwarzania danych osobowych;

Osobie nieuprawnionej — rozumie sie przez to osobe nieposiadajacg uprawnien nadanych w
systemie informatycznym Urzedu Gminy;

Danych osobowych - rozumie sig przez to wszelkie informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej. Osoba mozliwa do zidentyfikowania to osoba,
ktorej tozsamos¢ mozna ustali¢ bezposrednio lub posrednio, szczeg6lnie przez powolanie si¢ na
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numer identyfikacyjny lub jeden badz kilka szczegdlnych czynnikéw okreslajacych jej fizyczna,
umystowa, ekonomiczng, kulturowa lub spoteczng tozsamosc;

10) Zbiorze danych osobowych - rozumie sig przez to kazdy posiadajacy strukture zestaw danych o
charakterze osobowym, dostepny wedtug okreslonych kryteriéw, niezaleznie od tego, czy zestaw
ten jest rozproszony lub podzielony funkcjonalnie;

11) Przetwarzaniu danych osobowych — rozumie sie przez to jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwlaszcza te, ktére wykonuje si¢ w systemach informatycznych;

12) Systemie informatycznym - rozumie si¢ przez to zesp6t wspdtpracujacych ze soba urzadzen,
programow, procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych;

13) Zabezpieczeniu danych w systemie informatycznym — rozumie sig przez to wdrozenie i
eksploatacje stosowanych srodkéw technicznych i organizacyjnych zapewniajacych ochrone
danych przed ich nieuprawnionym przetwarzaniem;

14) Bezpieczenstwie informacji — rozumie sig przez to zespdt zasad, jakimi nalezy sig kierowad
projektujac oraz wykorzystujac systemy i aplikacje stuzace do przetwarzania informacji by w
kazdych okolicznosciach dostep do nich byt zgodny z zalozeniami;

15) Usuwaniu danych — rozumie si¢ przez to zniszczenie danych osobowych lub taka ich modyfikacje,
ktéra nie pozwoli na ustalenie tozsamoéci osoby, ktdrej dane dotycza;

16) Zgodzie osoby, ktérej dane dotycza — rozumie sie przez to o$wiadczenie woli, ktérego tredcia jest
zgoda na przetwarzanie danych osobowych tego, kto sklada oswiadczenie. Zgoda nie moze by¢
domniemana lub dorozumiana z o$wiadczenia woli o innej treéci. Zgoda moze byé¢ odwotana w
kazdym czasie;

17) Odbiorcy danych — rozumie sig przez to kazdego, komu udostepnia sie dane osobowe za
wyjatkiem:

a) osoby, ktorej dane dotycza,
b) osoby upowaznionej do przetwarzania danych osobowych,

¢) przedstawiciela, o ktorym mowa w art. 31a u.o.d.o,,
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d) podmioty, o ktérym mowa w art. 31 u.o.d.o,

e) organow panstwowych lub organéw samorzadu terytorialnego, ktérym dane sa udostepniane
w zwiazku z prowadzonym postepowaniem;

18) Panstwie trzecim — rozumie sie przez to panstwo nalezace do Europejskiego Obszaru
Gospodarczego;

19) Hasle - rozumie si¢ przez to cigg znakdw literowych, cyfrowych lub innych, znany jedynie

uzytkownikowi uprawnionemu do pracy w systemie informatycznym;

20) Identyfikatorze uzytkownika - rozumie sie przez to ciag znakow literowych, cyfrowych lub
innych jednoznacznie identyfikujgcy osobe upowazniona do przetwarzania danych w
wyznaczonych przez Administratora Danych Osobowych obszarach systemu informatycznego
Urzedu Gminy;

21) Teletransmisji danych - rozumie sie przez to przesytanie informacji za posrednictwem sieci
telekomunikacyjnych;

22) Poufnosci danych — rozumie sig przez to wiasciwos¢ zapewniajaca, ze dane nie sa udostepniane
nieupowaznionym osobom lub podmiotom;

23) Integralnosci danych - rozumie sie przez to wlasciwos¢ zapewniajaca, Zze dane osobowe nie zostaty
zmienione lub zniszczone w sposob nieautoryzowany;

24) Rozliczalnosci danych — rozumie si¢ przez to wiasciwosc zapewniajacq, ze dziatania osoby lub
podmiotu moga by¢ przypisane w sposéb jednoznaczny tylko tej osobie lub podmiotowi;

25) Uzytkowniku systemu informatycznego — rozumie sie przez to osobe upowazniona do
przetwarzania danych osobowych w systemach informatycznych, ktérej nadano unikalny
identyfikator i hasto

26) Uwierzytelnieniu — rozumie si¢ przez to proces poprawnej identyfikacji uzytkownika systemu
informatycznego w stopniu umozliwiajagcym przyznanie odpowiednich uprawnien lub
przywilejow w systemie informatycznym Urzedu Gminy;

27) Sieci komputerowej — rozumie sie przez to grupe komputeréw lub innych urzadzen polaczonych

ze soba w celu wymiany danych lub wspdldzielenia réznych zasobow;
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28) Sieci lokalnej — rozumie sie przez to sie¢ przeznaczona do fqczenia ze sobg stanowisk
komputerowych znajdujacych sie w Urzedzie Gminy;

29) 5iec publicznej - rozumie si¢ przez to sie¢ publiczna w rozumieniu art. 2 ust. 22 ustawy z dnia
21 lipca 2000 r. Prawo telekomunikacyjne (Dz. U. nr 73, poz. 852 z p6zn. zm.);

30) Punkcie dystrybucyjnym - rozumie si¢ przez to miejsce, w ktérym zlokalizowana jest
infrastruktura teleinformatyczna oraz urzadzenia umozliwiajace dystrybucje polaczen sieciowych
w systemie informatycznym Urzedu Gminy;

31) Stacji roboczej - rozumie si¢ przez to komputer uzytkownika systemu informatycznego
podtaczony do sieci lokalnej Urzedu Gminy;

32) Incydent — rozumie si¢ przez to naruszenie bezpieczenistwa informacji ze wzgledu na poufnoéé,
dostepnoéé i integralnos¢;

33) Zagrozenie - rozumie sie przez to potencjalng mozliwos¢ wystapienia incydentu;

34) Dziala korygujace — rozumie sie przez to dzialanie przeprowadzone w celu wyeliminowania
przyczyny incydentu lub innej niepozgdanej sytuacji;

35) Dziatania zapobiegawcze — rozumie sie przez to dziatanie, ktére nalezy przedsigwziac, aby
wyeliminowac przyczyny zagrozenia lub innej potencjalnej sytuacji niepozadane;j.
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2. Zakres stosowania Polityki Bezpieczenstwa Przetwarzania
Danych Osobowych
Zakresy okreslone przez Polityke Bezpieczenstwa Danych Osobowych maja zastosowanie do catego

systemu informacyjnego Urzedu Gminy Masléw, a w szczegd6lnoséci do:

1) wszelkich istniejacych, wdrazanych obecnie lub w przysztosci systeméw informatycznych oraz
zbioréw prowadzonych w formie tradycyjnej, w ktérych przetwarzane sa dane osobowe;

2) informacji zawierajacych dane osobowe, ktérych Administratorem Danych Osobowych jest Wéjt
Gminy Mastow lub przetwarzanych w celu realizacji zadan zleconych Gminie, a ktérych
administratorem sg organy centralne administracji rzadowej lub samorzadowej;

3) wszystkich noénikéw magnetycznych, optycznych lub papierowych, na ktérych sa lub beda

znajdowac sie informacje zawierajgce dane osobowe;

4) wszystkich obszaréw (budynki, pomieszczenia, czesci pomieszczen), w ktorych s lub bedg
przetwarzane dane osobowe;

5) wszystkich pracownikow Urzedu Gminy w rozumieniu przepiséw Kodeksu Pracy, stazystow,
praktykantow, wolontariuszy a takze innych podmiotow lub oséb fizycznych, ktére
wspdhluczestnicza w procesie przetwarzania danych osobowych,

3. Podstawa prawna
Polityka Bezpieczenstwa Danych Osobowych odnosi sie do sposobu przetwarzania danych osobowych
oraz srodkéw ich ochrony okreslonych we:

1) ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t. Dz. U. z 2014 r. poz. 1182, ze
zm.)

2) rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz. U. z 2004r., Nr 100, poz. 1024);

3) rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 11 grudnia 2008 r. w sprawie
wzoru zgloszenia zbioru danych do rejestracji Generalnemu Inspektorowi Ochrony Danych
Osobowych (Dz. U. z 2008 r., Nr 229 poz. 1536);
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4

5)

8)

9

ustawie z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym (t.j. Dz. U, 2013 poz. 262);
ustawie z dnia 18 lipca 2002 r. o swiadczeniu ustug droga elektroniczng (. Dz. U. 2013 poz. 1422);

rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 18 stycznia 2007 r. w sprawie
Biuletynu Informacji Publicznej (Dz. U. 2007 nr 10 poz. 68);

rozporzadzeniu Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. 2012
poz. 526 ze zm.)

rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika 2006 r. w
sprawie niezbednych elementéw struktury dokumentéw elektronicznych (Dz. U. z 2006 r., Nr 206,
poz. 1517);

rozporzadzeniu Ministra Spraw Wewngtrznych i Administracji z dnia 30 paZdziernika 2006 r. w
sprawie szczegolowego sposobu postgpowania z dokumentami elektronicznymi (Dz. U. z 2006 .,
Nr 206, poz. 1518);

10) rozporzadzeniu Ministra Kultury z dnia 16 wrzeénia 2002 r. w sprawie postgpowania z

dokumentacja, zasad jej klasyfikowania i kwalifikowania oraz zasad i trybu przekazywania
materiatéw archiwalnych do archiwéw panstwowych (Dz. U. z 2002 r., Nr 167, poz. 1375).

4, Struktura dokumentow Polityki Bezpieczenstwa
Przetwarzania Danych Osobowych

Zestaw dokumentacji Polityki Bezpieczenistwa Przetwarzania Danych Osobowych skiada sie z:

1)
2)

3)

4

Polityki Bezpieczenistwa Danych Osobowych w Urzedzie Gminy Mastéw.

Wykazu budynkdw, pomieszczen lub czgéci pomieszczen, tworzacych obszar, w ktérym
przetwarzane sg dane osobowe;

Wykazu zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych;

Opisu struktury zbioréw danych osobowych;
Opisu sposobu przeptywu danych pomiedzy poszczegblnymi systemami;
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6)

7)

Okreélenia srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnoéci i rozliczalnosci przetwarzanych danych;

Wzordéw formularzy pomocniczych.

Wyzej wymienione dokumenty beda prowadzone w formie odrebnej dokumentacji, przez

Administratora Bezpieczenistwa Informacji na podstawie wzoréw stanowiacych zataczniki do

niniejszej Polityki Bezpieczenstwa Przetwarzania Danych Osobowych.

5. Zakres rozpowszechniania

Z treécig niniejszej Polityki Bezpieczeristwa Danych Osobowych powinny zapoznac sie wszystkie

osoby posiadajace dostep do danych osobowych na podstawie nadanych upowaznien przez

Administratora Danych Osobowych.

Dokument ten moze by¢ takze udostepniany partnerom przetwarzajacym dane osobowe Urzedu, z

ktérym Urzad Gminy Maslow zwigzany jest od powiednimi umowami.

6. Obowigzki Administratora Danych Osobowych

Do podstawowych obowiazkéw Administratora Danych Osobowych nalezy:

D
2)

3)
4)
5)

6)

przetwarzanie danych osobowych zgodnie z prawem;

dopelnienie obowigzku zgloszenia zbioréw danych osobowych do rejestracji GIODO, za wyjatkiem
przypadkow okreslonych w art. 43 ustawy. Obowigzkowi rejestracji zbioréw danych osobowych z
wyjatkiem zbioréw zawierajgcych dane wrazliwe nie podlega administrator danych, ktéry powotat
administratora bezpieczenstwa informacji i zglosit go Generalnemu Inspektorowi Ochrony Danych

osobowych do rejestragji.

dopelnienie obowigzku informacyjnego ustanowionego w art. 24 ust. 1 oraz art. 25 ust. 1 uv.o.d.o,;
dotozenie szczegdlnej starannosci w celu ochrony intereséw o0séb, ktérych dane dotycza;
respektowanie prawa osob, ktorych dane dotyczy;

stosowanie srodkéw technicznych i organizacyjnych zapewniajacych ochrone przetwarzanych
danych osobowych odpowiednia do zagroZen oraz kategorii danych objetych ochrong, a w
szczegdlnodci do zabezpieczenia danych przed ich udostepnieniem osobom nieupowaznionym,
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zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiana,
utrata, uszkodzeniem lub zniszczeniem;

7) wydawanie i odbieranie upowaznien do przetwarzania danych;
8) prowadzenie ewidencji wydanych upowaznien do przetwarzania danych osobowych;

9) podejmowanie dziatath w przypadku wykrycia naruszen w systemie bezpieczenistwa danych
osobowych;

10) kontrolowanie, jakie dane, kiedy i przez kogo zostaly wprowadzone do zbioru i komu sa
przekazywane;

11) udzielanie informacji o zakresie przetwarzanych danych osobowych;

12) spelnienie obowigzku uzupeiniania, uaktualnienia, sprostowania danych, czasowego lub stalego
wstrzymania przetwarzania kwestionowanych danych lub ich usuniecia ze zbioru, gdy zazada tego
osoba, kitdrej dane s przetwarzane;

13) zapewnienie srodkow finansowych niezbednych do ochrony danych osobowych.
/. Powotanie, rejestracja, zmiana i odwotanie Administratora
Bezpieczenstwa Informacii.
1) Administrator Danych Osobowych moze powola¢ administratora bezpieczeristwa informacji
(Zatacznik Nr 1),
2) Administratorem Bezpieczenistwa Informacji moze by¢ osoba, ktéra:
2.1) ma peina zdolnos¢ do czynnosci prawnych oraz korzystania z pelni praw publicznych,
2.2) posiada odpowiednig wiedze w zakresie ochrony danych osobowych,

2.3) nie byla karana za umyslne przestepstwo.

3) Administrator danych jest obowiazany zglosi¢ do rejestracji Generalnemu Inspektorowi powotanie i
odwotanie administratora bezpieczeristwa informacji w terminie 30 dni od dnia jego powotlania lub

odwotania.
4) Zgtoszenie powotania administratora bezpieczeristwa informacji do rejestracji powinno zawierac:
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4.1) oznaczenie administratora danych i adres jego siedziby lub zamieszkania, w tym numer

identyfikacyjny rejestru podmiotéw gospodarki narodowej, jezeli zostal mu nadany;
4.2) dane administratora bezpieczenistwa informacji:
a) imie i nazwisko,

b) numer PESEL lub, gdy ten numer nie zostal nadany, nazwe i numer dokumentu
stwierdzajacego tozsamosc,

c) adres do korespondencji, jezeli jest inny niz adres o ktérym mowa w pkt.4.1),
4.3) date powolania,

4.4) odwiadczenie administratora danych o spehieniu przez administratora bezpieczenstwa
informacji warunkdw okreélonych w pkt 2).

5) Wzory zgloszen powotlania, zmiany informacji objetych zgloszeniem i odwolania administratora
bezpieczenstwa informacji do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych,
okreslaja zalgczniki do Rozporzadzenia Ministra Administracji i Cyfryzacji z dnia 10 grudnia 2014 r. w
sprawie wzorow zgloszen powolania i odwolania administratora bezpieczenstwa informacji (Dz. U.
2014, poz. 1934).

6) Administrator danych jest obowiazany zglosi¢ Generalnemu Inspektorowi zmiang informacji
objetych zgloszeniem, o ktérym mowa w pkt 4), w terminie do 14 dni od dnia zmiany. Do zgtaszania
zmian stosuje sie odpowiednio przepisy o zgloszeniu powolania administratora bezpieczernstwa
informaciji.

7) Administrator danych moze powierzy¢ administratorowi bezpieczenstwa informacji wykonywanie
innych obowiazkow, jezeli nie naruszy to prawidlowego wykonywania zadan okreslonych w pkt. 8.
Administrator Bezpieczeristwa Informagji.

8) Administrator danych moze powotaé zastepcdéw administratora bezpieczenstwa informacji, ktérzy
spelniaja warunki okreslone w pkt. 2).

9) Administrator Bezpieczenstwa Informacji podlega bezpoérednio kierownikowi jednostki
organizacyjnej lub osobie fizycznej bedacej Administratorem Danych.
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10) W przypadku niepowotania administratora bezpieczenstwa informacji zadania okreslone w pkt. 8.
Administrator Bezpieczenistwa Informacji, z wytaczeniem obowiazku sporzadzenia sprawozdania,
wykonuje administrator danych.

8. Administrator Bezpieczenstwa Informaci
Administrator Bezpieczeristwa Informacji od powiedzialny jest za:
1) prowadzenie dokumentacji dotyczacej bezpieczenstwa danych osobowych;

2) prowadzenie i nadzorowanie korespondencji z Generalnym Inspektorem Ochrony Danych
Osobowych;

3) prowadzenie jawnego rejestru zbioréw danych przetwarzanych przez administratora danych, z
wyjatkiem zbioréw o ktdrych mowa w art. 43 ust. 1,

4) opracowanie sprawozdania z sprawdzenia wykonywanego na wniosek Generalnego Inspektora u
administratora danych, ktéry go powotat. Zawartosé¢ sprawozdania okreéla art. 36¢. u.0.d.o;

5) prowadzenie ewidencji zbioréw danych osobowych przetwarzanych w Urzedzie Gminy;
6) prowadzenie wykazu obszaréw przetwarzania danych osobowych w Urzedzie Gminy;
7) wydawanie i odbieranie upowaznien do przetwarzania danych;

8) prowadzenie ewidencji 0s6b upowaznionych do przetwarzania danych osobowych;

9) sprawowanie nadzoru nad prawidtowym stosowaniem sie do zasad i procedur okreglonych w
Polityce Bezpieczenstwa Danych Osobowych oraz Instrukcji Zarzadzania Systemami
Informatycznymi w Urzedzie Gminy Mastow;

10) sprawowanie nadzoru nad fizycznym zabezpieczeniem obszaréw przetwarzania danych
osobowych oraz kontrole przebywajacych w nich 0séb;

11) sprawowanie nadzoru nad naprawami, konserwacja oraz likwidacja urzadzeri komputerowych, na
ktorych zapisane sa dane osobowe;

12) sprawowanie nadzoru nad bezpieczenistwem danych osobowych zawartych na dyskach
wymiennych, palmtopach, pamieciach przenoénych i innych nosnikach, a takze w komputerach
przenosnych;
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13) sprawowanie nadzoru nad instalacjami i konfiguracjami oprogramowania systemowego,
sieciowego oraz bazodanowego;

14) sprawowanie nadzoru nad profilaktyka antywirusowa;
15) sprawowanie nadzoru w zakresie wykonywanych kopii zapasowych danych osobowych;

16) sprawowanie nadzoru nad obiegiem oraz przechowywaniem dokumentacji zawierajacej dane
osobowe;

17) sprawowanie nadzoru nad funkcjonowaniem mechanizméw uwierzytelniania uzytkownikow w
systemach informatycznych Urzedu Gminy oraz kontrole dostepu do danych;

18) identyfikowanie i analizowanie zagrozen oraz ryzyka, na ktére narazone moga by¢ dane osobowe

przetwarzane w Urzedzie Gminy;
19) monitorowanie dzialania zabezpieczen wdrozonych w celu ochrony danych osobowych;
20) przeprowadzanie kontroli w zakresie ochrony danych osobowych;
21) okreslanie potrzeb w zakresie zabezpieczenia danych osobowych ;
22) aktualizacje jawnego rejestru zbiorow danych osobowych przetwarzanych przez Urzad Gminy;

23) podejmowanie odpowiednich dziatan w przypadkach naruszenia bezpieczenstwa danych

osobowych;

24) prowadzenie rejestru incydentdw i zdarzen wskazujacych na naruszenie bezpieczenstwa danych
osobowych;

25) zatwierdzanie procedur bezpieczenstwa i standardéw zabezpieczen wnioskowanych i

obowiazujacych w Urzedzie Gminy;

26) dokonywanie modyfikacji i akceptacji proponowanych zmian, jak i okresowych kontroli polityk i
procedur;

27) umozliwienie przeprowadzenia kontroli przez stuzby Biura Generalnego Inspektora Ochrony
Danych Osobowych;

28) sprawowanie nadzoru nad procesem przyznawania praw dostepu;
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29) organizowanie szkolen z zakresu ochrony danych osobowych;
30) opiniowanie zakupow nowych systeméw informatycznych;
31) opiniowanie wzoréw dokumentéw i uméw;
32) nadzorowanie Administratora Systemdéw Informatycznych;
33) nadzorowanie 0sob upowaznionych do przetwarzania danych osobowych;
34) prowadzenie aktualnego wykazu zbioréw danych osobowych;
35) prowadzenie metryczek zbioréw danych osobowych;
36) zapewnienie, aby dane osobowe prowadzone zbiorach byty:
a) przetwarzane zgodnie z prawem,
b) zbierane dla oznaczonych i zgodnych z prawem celdw,
¢) merytorycznie poprawne i adekwatne w stosunku do celu w jakich sg przetwarzane,
d) przechowywane w postaci umozliwiajacej identyfikacje oséb, ktérych dotycza;

37) przygotowywanie wnioskow zgloszen rejestracyjnych i aktualizacyjnych zbioréw danych
osobowych;

38) prowadzenie aktualnego wykazu budynkéw, pomieszczen lub czesci pomieszezen tworzacych
obszar, w ktérym przetwarzane sa dane osobowe;

39) zapewnienie poufnosci, integralnosci i rozliczalnosci danych osobowych;

40) okreslenie indywidualnych obowigzkéw i odpowiedzialnoéci 0s6b upowaznionych do
przetwarzania danych osobowych;

41) sprawowanie nadzoru nad prawidiowym stosowaniem sig do zasad i procedur okreélonych w
Polityce Bezpieczeristwa Danych Osobowych oraz Instrukcji Zarzadzania Systemami
Informatycznymi;

42) zapewnienie szkolen osobom, ktore beda dopuszczone do przetwarzania danych osobowych;

Polityka Bezpieczenistwa Danych Osobowych Urzedu Gminy Mastow
Strona 15



43) dopuszczanie do przetwarzania danych osobowych wylacznie os6b upowaznionych do

przetwarzania danych osobowych;

44) sprawowanie nadzoru nad wlasciwym eksploatowaniem systeméw informatycznych;

45) sprawowanie nadzoru nad obiegiem oraz przechowywaniem dokumentacji zawierajacej dane

osobowe;

?. Administrator Systemow Informatycznych

Administrator Systemow Informatycznych odpowiedzialny jest za:

1)
2)
3)
4)

5)

6)

8)

9)

biezacy nadzor oraz zapewnienie ciggloéci dziatania systemdw informatycznych;

optymalizacje wydajnosci systeméw informatycznych;

zabezpieczenie systemow informatycznych;

zarzadzanie konfiguracja systemow i urzadzen wchodzacych w sktad systemu informatycznego;

przeciwdzialanie prébom naruszenia bezpieczenstwa danych osobowych w systemach
informatycznych;

dokonywanie okresowej analizy ryzyka dla poszczegdlnych systemow informatycznych
wykorzystywanych do przetwarzania danych osobowych;

prowadzenie dokumentacji systemowe] opisujacej dziatania zwiazane z administracjg systemow

informatycznych, w ktérych przetwarzane sa dane osobowe;

przyznawanie na wniosek Administratora Bezpieczenstwa Informacji cisle okreslonych praw
dostepu do systemdw informatycznych;

wspolprace z dostawcami aplikacji i sprzetu komputerowego w tym sieciowego i serwerowego;

10) wnioskowanie do Administratora Bezpieczenstwa Informacji w sprawie procedur bezpieczenstwa i

standardow zabezpieczen;

11) opracowywanie procedur dotyczacych bezpieczeristwa i standardéw zabezpieczen w systemach

informatycznych;
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12) udostepnianie danych zgromadzonych w systemach informatycznych na wniosek Administratora
Danych Osobowych oraz za zgoda Administratora Bezpieczenistwa Informacji;

13) biezace wykonywanie kopii systemowych jak i kopii baz danych i aplikacji wykorzystywanych do
przetwarzania danych osobowych;

14) swiadczenie wsparcia technicznego w ramach oprogramowania oraz serwis sprzetu
komputerowego wchodzacego w sklad systeméw informatycznych Urzedu Gminy;

15) diagnozowanie i usuwanie awarii sprzetu komputerowego oraz utrzymywanie kontaktu z firmami
swiadczacymi ustugi pogwarancyjne sprzetu komputerowego;

16) prowadzenie dokumentacji dotyczacej opisu struktury zbioréw danych osobowych oraz
udostepnianie jej Administratorowi Bezpieczenstwa Informagji;

17) prowadzenie dokumentacji dotyczacej opisu przeptywu danych pomiedzy systemami
informatycznymi zastosowanymi w celu przetwarzania danych osobowych oraz udostepnianie jej
Administratorowi Bezpieczenistwa Informacji;

18) prowadzenie ewidencji sprzetu i oprogramowania stuzacego do przetwarzania danych osobowych;

umozliwienie przeprowadzenia kontroli przez stuzby Biura Generalnego Inspektora Ochrony Danych
Osobowych;

19) sprawowanie nadzoru nad systemem komunikacji w sieci komputerowej oraz przesytaniem
danych za posrednictwem urzadzen teletransmisji;

20) wykonywanie napraw oraz konserwacji systeméw informatycznych a takze likwidacje urzadzen
komputerowych oraz elektronicznych noénikéw zawierajacych dane osobowe;

21) sprawowanie nadzoru nad bezpieczeristwem danych osobowych zawartych na dyskach
wymiennych, palmtopach, pamigciach przenosnych i innych nosnikach, a takze w komputerach
przenosnych;

22) sprawowanie nadzoru nad profilaktyka antywirusowg;

23) zapewnienie szkolen Pracownikow Urzedu w zakresie prawidlowego korzystania z aplikagji i
urzadzeri wehodzacych w sklad systeméw informatycznych stuzacych do przetwarzania danych
osobowych;
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24) opiniowanie zakupéw dotyczacych urzadzen sieciowych i serwerowych;

25) opiniowanie zakupow dotyczacych oprogramowania sieciowego, serwerowego oraz

narzedziowego;

10. Osoby odpowiedzidlne za przetwdrzanie danych
osobowych

Osoby upowaznione do przetwarzania danych osobowych odpowiedzialne s3 za:

1)

2)

3)

4)

5)

6)

8)

zapoznanie sie z przepisami prawa w zakresie ochrony danych osobowych oraz postanowieniami
niniejszej Polityki Bezpieczenstwa Danych Osobowych i Instrukecji Zarzadzania Systemami
Informatycznymi w Urzedzie Gminy Mastow;

stosowanie si¢ do zalecen Administratora Bezpieczenstwa Informacji oraz Administratora
Systemow Informatycznych w zakresie ich kompetencj;

przetwarzania danych osobowych wylacznie w zakresie ustalonym indywidualnie przez
Administratora Danych Osobowych w pisemnym upowaznieniu i tylko w celu wykonywania
natozonych obowiazkéw stuzbowych;

niezwioczne  informowanie = Administratora Bezpieczeristwa Informacji o  wszelkich
nieprawidtowoéciach dotyczacych bezpieczenstwa danych osobowych przetwarzanych w Urzedzie
Gminy;

ochrone danych osocbowych oraz srodkéw wykorzystywanych do przetwarzania danych
osobowych przed nieuprawnionym dostepem, ujawnieniem, modyfikacja, zniszczeniem lub
znieksztalceniem;

korzystanie z systemdéw informatycznych Urzedu Gminy w sposéb zgodny ze wskazdéwkami
zawartymi w instrukcjach obshigi urzadzen wchodzacych w sktad systeméw informatycznych;

zachowanie w tajemnicy danych osobowych oraz przestrzegania procedur ich bezpiecznego
przetwarzania przez caly okres zatrudnienia, a takZze po ustaniu stosunku pracy lub odwotania z
pelnionej funkgji;

wszelkie operacje wykonywane w systemach informatycznych przy uzyciu ich
identyfikatora oraz hasta;

zachowanie szczegolne] starannosci w trakcie wykonywania operacji przetwarzania
danych osobowych w celu ochrony intereséw o0s6b, ktérych dane dotycza.

11. Podstawowe zasady ochrony danych osobowych
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1)

2)

3)

4)

5)

6)

7)

8)

)

Wszystkie dane osobowe w Urzedzie Gminy Mastéw nalezy przetwarza¢ zgodnie z obowigzujgcymi
przepisami prawa;

W stosunku do oséb, ktorych dane osobowe sg przetwarzane nalezy spelni¢ obowigzek
informacyjny wynikajacy z przepiséw u.o.d.o.;

Zebrane dane osobowe nalezy przetwarzac dla oznaczonych i zgodnych z prawem celéw i
nie poddawac dalszemu przetwarzaniu niezgodnemu z tymi celami;

Nalezy zadba¢, aby przetwarzanie danych osobowych odbywato sie zgodnie z zasadami
dotyczgce] merytorycznej poprawnosci oraz adekwatnie do celéw w jakich zostaty zebrane;

Przetwarzane dane osobowe nalezy przechowywac w postaci umozliwiajacej identyfikacje
osob, ktorych te dane dotycza;

Dane osobowe w Urzedzie Gminy mozna przetwarzac nie dtuzej niz jest to niezbedne do
osiggnigcia celu ich przetwarzania;

Nalezy zapewni¢ poufnosé, integralnoé¢ oraz rozliczalnos¢ danych osobowych
przetwarzanych w Urzedzie Gminy;

Przetwarzane dane osobowe nie mogg by¢ udostepniane bez zgody oséb, ktérych dane
dotycza, chyba ze udostepnia sie te dane osobom, ktérych dane dotycza, osobom
upowaznionym do przetwarzania danych osobowych, podmiotom ktérym przekazano
dane na podstawie umowy powierzenia oraz organom pafstwowym lub organom
samorzadu terytorialnego w zwigzku z prowadzonym postepowaniem;

Przetwarzanie danych osobowych w Urzedzie Gminy moze odbywad sie zaréwno w
systemach informatycznych, jak i w formie tradycyjnej: kartotekach, skorowidzach,
ksiggach, wykazach i innych zbiorach ewidencyjnych;

10) W zakresie danych osobowych przetwarzanych w innych systemach niz informatyczne,

obowigzuja nadal dotychczasowe przepisy o tajemnicy stuzbowej, obiegu i zabezpieczaniu
dokumentéw stuzbowych;

11) Wszystkim osobom, ktdrych dane sg przetwarzane przystuguje prawo do ochrony danych

ich dotyczacych, do kontroli przetwarzania tych danych oraz do ich uaktualniania,
usunigcia jak rowniez do uzyskiwania wszystkich informacji o przystugujacych im
prawach.
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12. Upowaznienia do przetwarzania danych osobowych
Do przetwarzania danych osobowych oraz obstugi zbioréw informatycznych zawierajgcych te dane
moga zosta¢ dopuszczone wylacznie osoby posiadajace upowaznienie do przetwarzania danych
osobowych wydane przez Administratora Bezpieczenstwa Informacji z upowaznienia Administratora
Danych Osobowych. Upowaznienie wydaje sie na wniosek Kierownika Komorki Organizacyjnej,
osobie ktora ztozyta stosowne oéwiadczenie dot. wiasciwej realizacji przepiséw u.o.d.o.

Upowaznienie powinno miec charakter imienny. Powinno teZ okresla¢ dozwolony okres i zakres
przetwarzania danych. Upowaznienia moga byc wydawane bezterminowo (wynikajace z tresci
umowy o prace) lub na czas okreslony.

Procedura nadawania upowaznienia do przetwarzania danych osobowych:

1) W przypadku przyjecia do pracy nowego pracownika, ktérego zakres obowigzkéw obejmowac
bedzie przetwarzanie danych osobowych, Kierownik Komoérki Organizacyjnej zobowigzany jest
zwrdcié sie do Administratora Bezpieczeristwa Informacji na wniosku (wzoér wniosku stanowi
Zalacznik Nr 2) o wydanie upowaznienia do przetwarzania danych osobowych.

2) W przypadku zmiany stanowiska, badz zakresu obowiazkéw pracowniczych, lub w sytuacji, ktéra
wplywa bezposrednio na rodzaj i zakres przetwarzanych danych osobowych, przefozony lub osoba
petnigca samodzielne stanowisko zobowiazani s3 bezzwlocznie skierowaé wniosek (wzor wniosku
stanowi Zalacznik Nr 2) do Administratora Bezpieczeristwa Informacji o wydanie lub cofnigcie
upowaznienia.

3) Nowy pracownik podpisuje oswiadczenie (wzor oswiadczenia stanowi Zatacznik Nr 3) dot.

wlasciwej realizacji przepisow u.o.d.o.

3) Administrator Danych Osobowych wydaje upowaznienie (wzdr upowaznienia stanowi Zalacznik
Nr 4) do przetwarzania danych osobowych po spetnieniu procedury okreslonej w ust. 112 oraz 3.

4) Rozwiazanie stosunku pracy powoduje wygasniecie upowaznienia.

5. Ewidencje pracownikéw, upowaznionych do przetwarzania danych osobowych prowadzi
Administrator Bezpieczenstwa Informacji (wzor ewidencji stanowi Zalacznik Nr 5).
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13. Powierzenie przetwarzania danych osobowych
Administrator Danych Osobowych moze zleci¢ innemu podmiotowi przetwarzanie danych osobowych
w celu realizacji okreslonego zadania.

W sytuacji powierzenia przetwarzania danych osobowych podmiotowi zewnetrznemu, w umowie
powierzenia przetwarzania danych osobowych okresla sig przede wszystkim:

a) celizakres przetwarzania danych osobowych;

b) obowiazek zachowania w tajemnicy danych osobowych oraz informacji o zabezpieczeniach
tych danych;

¢) konsekwencje prawne i kary finansowe wynikajace z niestosowania sie do warunkdw umowy;
d) wymagania bezpieczenstwa dla procesu przetwarzania danych osobowych.

W umowach powierzenia przetwarzania danych osobowych oraz w umowach, na podstawie, ktérych
dochodzi do wymiany informacji uwzgledni nalezy nastepujace elementy:

a) definicje informacji, ktéra ma by¢ chroniona;

b) spodziewany czas trwania umowy, wiaczajac w to przypadki, w ktérych obowiazek
zachowania poufnosci moze byc bezterminowy;

c) odpowiedzialnoé¢ i dziatania sygnatariuszy podejmowane w celu uniknigcia
nieupowaznionego ujawnienia informacji;

d) wiasnosd informacji;
e) dozwolone uzycie danych osobowych oraz praw sygnatariusza do jej uzycia;
f) prawa do audytu i monitorowania dziatan zwiazanych z ochrona danych osobowych;

g) proces powiadamiania i raportowania nieuprawnionego ujawnienia lub naruszenia poufnoéci i
integralnoéci danych osobowych;

h) wymagane dziatania w momencie zakoriczenia umowy, np.: zasady zwrotu lub niszczenia
danych osobowych przy zakoriczeniu umowy.
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Powierzenie przetwarzania danych osobowych poza granice Rzeczpospolitej Polskiej wymaga zgody
Administratora Danych Osobowych i odbywa sie po sprawdzeniu wymagan prawnych
obowigzujgcych w tym zakresie.

14. Wykaz budynkow, pomieszczeh lub czesci pomieszczen
tworzgcych obszar, w ktorym przetwarzane sg dane
osobowe.

Administrator Bezpieczenstwa Informacji odpowiedzialny jest za prowadzenie i przechowywanie
dokumentacji opisujacej obszar przetwarzania danych osobowych w siedzibie Urzedu Gminy
Mastow ktory stanowia pomieszczenia, w ktérych przetwarzane sa dane osobowe z uzyciem
sprzetu komputerowego lub w formie kartotek, skorowidzow, ksigg, wykazow i innych zbioréw
ewidencyjnych.

Dokumentacja ta stanowi czesc Polityki Bezpieczenstwa Przetwarzania Danych Osobowych w

Urzedzie Gminy Mastow, prowadzona jest zgodnie ze wzorcem (wzor wykazu stanowi Zalacznik
Nr6).

15. Wykaz zbiorow danych osobowych wraz ze
wskazaniem programow zastosowanych do przetwarzanic
tych danych.

Administrator Bezpieczenstwa Informacji odpowiedzialny jest za prowadzenie i przechowywanie
dokumentacji zawierajacej wykaz wszystkich zbioréw danych osobowych wraz ze wskazaniem
programéw zastosowanych do przetwarzania tych danych.

Dokumentacja ta stanowi czes¢ Polityki Bezpieczenistwa Danych Osobowych w Urzedzie Gminy
Mastéw, prowadzona jest zgodnie ze wzorem (wzor wykazu stanowi Zalacznik Nr 7).

Wykaz zbioréw prowadzony jest zaréwno w formie papierowej jak i elektroniczne;j.

16. Opis struktury zbiorow
Administrator Bezpieczenstwa Informacji odpowiedzialny jest za prowadzenie i przechowywanie
dokumentacji zawierajacej opis struktury zbioréw danych osobowych przetwarzanych w Urzedzie
Gminy Mastéw. Dokumentacja opracowana zostata w oparciu o materialy dostarczone przez
producentéw oprogramowania i prowadzona jest w konsultacji z Administratorem Systemow
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Informatycznych. Dokumentacja prowadzona jest zgodnie ze wzorem (wz6r opisu stanowi Zalacznik
Nr 8).

Dokumentacja ta stanowi czgé¢ Polityki Bezpieczenistwa Danych Osobowych w Urzedzie Gminy
Mastéw. Prowadzona jest zaréwno w formie papierowej jak i elektroniczne;.

17. Opis sposobu przeptywu danych pomiedzy
poszczedolnymi systemami.

Administrator Systeméw Informatycznych odpowiedzialny jest za prowadzenie i przechowywanie
dokumentacji zawierajacej opis sposobu przeplywu danych pomiedzy poszczegélnymi systemami.
Dokumentacja ta stanowi czeéc Polityki Bezpieczeristwa Danych Osobowych w Urz¢dzie Gminy
Mastéw. Dokumentacja prowadzona jest zaréwno w formie papierowej jak i elektronicznej. Wszelkie
zmiany ww. dokumencie s opiniowane i zatwierdzane przez Administratora Bezpieczenstwa
Informacji.

18. Okreslenie srodkow technicznych i organizacyjnych
niezbednych dla zapewnienia poufnosci, integralnosci i
rozliczalnosci przetwarzanych danych.

Srociki ochrony fizycznej

e obszar, w ktérym przetwarzane sa dane osobowe po godzinach pracy urzedu chroniony jest
alarmem;

* obszar, w ktérym przetwarzane sq dane osobowe catodobowo jest monitorowany wizyjnie z
miesigczng rejestracjy oraz jest nadzorowany przez pracownikéw ochrony;

¢ wszystkie pomieszczenia w ktorych przetwarzane s3 dane osobowe sa zamykane na klucz w
przypadku opuszczenia pomieszczenia przez ostatniego pracownika upowaznionego do
przetwarzania danych osobowych — takze w godzinach pracy;

* przebywanie oséb nieuprawnionych w pomieszczeniach tworzgcych obszar przetwarzania danych
jest mozliwy tylko w obecnosci osoby zatrudnionej przy przetwarzaniu danych lub w obecnoéci
kierownika referatu.

¢ Dane osobowe przechowywane w wersji tradycyjnej (papierowej) lub elektronicznej (pendrive,
ptyta CD/DVD, dyskietka) po zakorczeniu pracy s3 przechowywane w zamykanych na klucz
meblach biurowych, a tam gdzie jest to mozliwe — w szafach metalowych lub pancernych. Klucze do
szafek nalezy zabezpieczy¢ przed dostepem oséb nieupowaznionych do przetwarzania danych
osobowych;

* Ustawianie monitoréw stanowisk przetwarzania danych osobowych w sposéb uniemozliwiajacy
wglad w dane osobom nieupowaznionym.
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Srodki sprzetowe, informatyczne i telekomunikacyjne

s Nieaktualne lub bledne wydruki zawierajace dane osobowe niszczone sg w niszczarkach;

s siec lokalna jest podiaczona do Internetu za pomocy komputera spelniajgcego funkcje Servera Proxy
oraz Firewalla;

* wszystkie stanowiska komputerowe wyposazone sg w indywidualng ochrong antywirusows;

= wszystkie stanowiska komputerowe oraz serwery sa chronione przed zanikiem zasilania przez
stosowanie zasilaczy zapasowych UPS;

s kopie awaryjne wykonuje si¢ na ptytach DVD-R, zapisuje sie je rowniez na serwerze plikow,

» kazdy komputer zabezpieczony jest przez indywidualny identyfikator uzytkownika i cyklicznie
zmieniane hasto;

= podlaczenie urzadzenia koricowego (komputera, drukarki) do sieci lokalnej dokonywane jest przez
Administratora Systemu Informatycznego.

Sradki ochrony w ramach oprogramowania syslemu

s ile istnieje taka mozliwosé, w systemie operacyjnym zastosowano mechanizm wymuszajgcy
okresowg zmiang hasta dostepu do systemuy;

¢ ile istnieje taka mozliwos¢, zastosowano identyfikator i hasto dostepu na poziomie aplikacji;

= konfiguracja systemu umozliwia uzytkownikom dostep do danych osobowych jedynie za
posrednictwem aplikagji;

= system informatyczny pozwala zdefiniowac odpowiednie prawa do zasobdw informatycznych
systemu.

Srodki ochrony w ramach narzedzi baz danych i innych narzedzi programowych
= zastosowano identyfikator i hasto dostepu do danych na poziomie aplikacji;
* dla kazdego uzytkownika systemu nadawany jest odrebny identyfikator;

Srodki organizacyjne

» wyznaczono Administratora Bezpieczenstwa Informagji,

= osoby upowaznione do przetwarzania danych osobowych sa przed dopuszczeniem ich do tych
danych szkolone w zakresie obowigzujgcych przepiséw o ochronie danych osobowych oraz
procedur przetwarzania danych;

= prowadzona jest ewidencja os6b upowaznionych do przetwarzania danych osobowych,

= ustalono instrukge zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych;

* zdefiniowano procedury postepowania w sytuacji naruszenia ochrony danych osobowych;

s zapoznano i zobowigzano na pismie pracownikéw urzedu do przestrzegania przepisow i zasad
zwiazanych z bezpieczenstwem przetwarzania danych osobowych.
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19. Archiwizowanie informaciji zawierajgcych dane
osobowe
Zasady archiwizowania informacji zawierajacych dane osobowe w Urzedzie Gminy Mastéw regulujgq
nastepujace przepisy:

1) Ustawa z dnia 14 lipca 1983 r. 0 narodowym zasobie archiwalnym i archiwach (Dz.U. 2011 nr 123 poz.
698)

2) Rozporzadzenie Ministra Kultury z dnia 16 wrzegnia 2002 r. w sprawie postepowania z dokumentacja,
zasad jej klasyfikowania i kwalifikowania oraz zasad i trybu przekazywania materiatéw archiwalnych
do archiwow panstwowych (Dz.U. 2002 nr 167 poz. 1375)

3) Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 2 listopada 2006 r. w sprawie
wymagan technicznych formatéw zapisu i informatycznych nosnikéw danych, na ktérych utrwalono
materiaty archiwalne przekazywane do archiwdw paristwowych (Dz. U. Nr 206, poz. 1519);

4) Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika 2006 r. w
sprawie szczegotowego sposobu postepowania z dokumentami elektronicznymi (Dz. U. Nr 206, poz.
1518);

5) Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 paZdziernika 2006 r. w
sprawie niezbednych elementdéw struktury dokumentéw elektronicznych (Dz. U. Nr 206, poz. 1517);

20. Instrukcja alarmowa w przypadku wystgpienica
zagrozenia lub incydentu naruszajacego ochrone danych
osobowych

Celem Instrukdji jest minimalizacja skutkéw wystapienia incydentéw bezpieczenstwa, ograniczenie
ryzyka powstania zagrozen oraz wystepowania incydentéw w przysziodci. Ponizsze zasady
postepowania maja zastosowanie zarowno w przypadku danych osobowych przetwarzanych w formie
tradycyjnej (kartotekach, skorowidzach, ksiggach, wykazach i innych zbiorach ewidencyjnych) jak i w
systemach informatycznych Urzedu Gminy.

Do typowych zagrozen bezpieczenstwa danych osobowych naleza:
1) brak lub niewlasciwe zabezpieczenia fizyczne pomieszczen, urzadzer i dokumentéw;

2) brak lub niewtasciwe zabezpieczenie sprzetu IT oraz oprogramowania przed wyciekiem,
kradzieza lub utrata danych osobowych;

3) niestosowanie zasad ochrony danych osobowych przez osoby upowaznione w tym:

a) nieprzestrzeganie zasad czystego biurka i ekranu,
b) ochrony hasel,
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¢) niezamykanie pomieszczen, szafek, biurek itp.

Do typowych incydentéw bezpieczenstwa danych osobowych naleza:

a) zdarzenia losowe zewnetrzne:
s  pozar obiektu lub pomieszczenia,
+ zalanie wodag,
= utrata zasilania,
* utrata facznodci itp.;
b) zdarzenia losowe wewnetrzne
s awarie sprzetu komputerowego lub oprogramowania,
s pomytki Administratora Systemow Informatycznych lub oséb upowaznionych,
¢ utrata/zagubienie nosnikow zawierajacych dane osobowe itp.;
¢) umyslne incydenty:
» nieuprawniony dostep do systeméw informatycznych lub pomieszczen (wiamanie),
s wyciek danych osobowych,
» ujawnienie danych osobowych osobom nieupowaznionym,
s dziatanie wiruséw lub innego szkodliwego oprogramowania,
* swiadome zniszczenie danych,
¢ kradziez danych itp.

Przed przystapieniem do pracy osoby upowaznione zobowiazane sa do zwrécenia szczegdlnej uwagi,

czy nie zaszly okolicznoéci wskazujace na wystapienie zagrozenia lub incydentu naruszajacego
ochrone danych osobowych.

W przypadku stwierdzenia zagrozenia lub incydentu naruszenia ochrony danych osobowych, nalezy
niezwlocznie poinformowac o tym fakcie Administratora Bezpieczenistwa Informacji. W sytuacji braku
mozliwoéci zawiadomienia Administratora Bezpieczenistwa Informacji nalezy powiadomic Sekretarza
Gminy.

Informacje o pojawieniu sie zagrozenia lub incydentu nalezy przekaza¢ osobiscie lub telefonicznie.
Informacja ta powinna zawierad imig i nazwisko osoby zgtaszajacej, miejsce i czas wystapienia
zagrozenia lub incydentu oraz krotki opis sytuacji. Osoba zgtaszajaca wystapienie zagrozenia lub
incydentu moze zosta¢ poproszona o potwierdzenie zgloszenia na pismie.

Do czasu przybycia Administratora Bezpieczenstwa Informacji lub Sekretarza Gminy, zglaszajacy:

a) Powstrzymuje sig od rozpoczecia lub kontynuowania pracy, jak réwnieZ do podejmowania
jakichkolwiek czynnoéci, mogacych spowodowad zatarcie éladéw naruszenia badZ innych dowodow;
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b) Zabezpiecza elementy systemu informatycznego lub kartotek, przede wszystkim poprzez
uniemozliwienie dostepu do nich osobom nieupowaznionym;

c) Podejmuje, stosownie do zaistnialej sytuacji, wszelkie niezbedne dziatania celem zapobiezenia
dalszym zagrozeniom, ktére moga skutkowac utrata danych osobowych.

Dokonywanie zmian w miejscu wystapienia zagrozenia lub incydentu jest dopuszczalne w przypadkuy,
gdy zachodzi koniecznos¢ ratowania oséb lub mienia albo zapobiezenia wystapienia
niebezpieczenstwa.

W sytuacji stwierdzenia wystapienia zagrozenia lub incydentu zagrazajgcemu bezpieczenstwu danych
osobowych, uzytkownik moze kontynuowac prace, dopiero po otrzymaniu pozwolenia od
Administratora Bezpieczenistwa Informacji lub Sekretarza Gminy. W przypadku, gdy zagrozenie lub
incydent jest wynikiem uchybienia obowiazujacej w firmie dyscypliny pracy, Administrator
Bezpieczenstwa Informacji wyjasnia wszystkie okolicznoéci zaistnialej sytuacji i podejmuje stosowne
dziatania wobec osob, ktore dopuscity sig wskazanego naruszenia.

Po zakoniczeniu czynnoéci naprawczych system powinien utrzymac poziom ochrony nie nizszy niz
przed wystapieniem zagroZenia lub incydentu zwigzanego z naruszeniem ochrony danych osobowych.

Administrator Bezpieczeristwa Informacji zobowigzany jest do prowadzenia rejestru incydentéw i
zdarzen wskazujgcych na naruszenie bezpieczenistwa danych osobowych. Rejestr incydentow
prowadzony jest zgodnie ze wzorem (wzor rejestru Zatacznik Nr 9).

21. Dziatania korygujgce i zapobiegawcze
Administrator Bezpieczeristwa Informacji jest odpowiedzialny za analize incydentéw bezpieczenstwa
lub zagrozen ochrony danych osobowych. Zrédtami informacji o incydentach, zagrozeniach lub
staboéciach sa:

a) zgloszenia od pracownikow;
b) wyniki kontroli.

W przypadku, gdy Administrator Bezpieczenstwa Informacji stwierdza konieczno$é podjecia dziatan
korygujacych lub zapobiegawczych, okresla:

a) zrodlo powstania incydentu lub zagrozenia;
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b) zakres dzialan korygujacych lub zapobiegawczych;
c) termin realizacji;
d) osobe odpowiedzialna.

Administrator Bezpieczenstwa Informacji jest odpowiedzialny za nadz6r nad poprawa i terminowoscia
wdrazanych dziatan korygujgcych lub zapobiegawczych.

Po wprowadzeniu dziatan korygujacych lub zapobiegawczych, Administrator Bezpieczenistwa

Informacji jest zobowigzany do oceny efektywnosci ich zastosowania.

22, Przepisy karne i porzgdkowe
Wobec osoby, ktora w przypadku naruszenia zasad ochrony danych osobowych lub uzasadnionego
domniemania takiego naruszenia nie podjeta dziatar okreslonych w niniejszym dokumencie, a w
szczegolnosci nie powiadomita od powiednich osob zgodnie z okreslonymi zasadami, mozna wszczac

postepowanie dyscyplinarne.

Osoba upowazniona dopuszczajgca sie nieuprawnionego ujawniania lub wykorzystywania danych
osobowych w sposdb sprzeczny z ich przeznaczeniem, czy tez ich przetwarzania w sposéb niezgodny
z przyjetymi w Urzedzie Gminy Mastow zasadami i procedurami, moze zostac ukarany karg
upomnienia lub karg nagany.

Naruszenie zasad ochrony danych osobowych przez osobe upowazniona przez Administratora
Danych Osobowych do przetwarzania danych osobowych moze skutkowac postawieniem zarzutu
popetnienia jednego z przestepstwa okreélonych w Rozdziale 8 u.o.d.o. lub przestepstwa okreslonego
w art. 266 Kodeksu Karnego.

Przepisy karne i porzadkowe reguluje:

1) ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2014 r. poz. 1182 z pdzn.
zm.) - art. 49-54;

2) ustawa z dnia 6 czerwca 1997 1. Kodeks Karny (Dz. U. 2 1997 r., Nr 88, poz. 553, z p6zn. zm.) - art.
266;

3) ustawa z dnia 26 czerwca 1974 r. Kodeks Pracy (Dz. U. z 1998 r., Nr 21, poz. 94, z péZn. zm.) - art. 52
oraz art. 108;
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4) ustawa z dnia 21 listopada 2008 r. o pracownikach samorzadowych (Dz. U. z 2008 r., Nr 223, poz.
1458, z pdzn. zm.);

23, Postanowienia kohcowe
Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest zapozna¢ sig przed
dopuszczeniem do przetwarzania danych z niniejszym dokumentem oraz zlozy¢ stosowne
oswiadczenie, potwierdzajace znajomos¢ jego tresci oraz odbycia szkolenia w zakresie bezpieczeristwa
danych osobowych.

Polityka Bezpieczeristwa Danych Osobowych jest dokumentem wewnetrznym i nie moze by¢
udostgpniana osobom postronnym w zadnej formie za wyjatkiem oséb upowaznionych do
przetwarzania danych osobowych w Urzedzie Gminy Mastéw.

W sprawach nieuregulowanych w niniejszej Polityce Bezpieczeristwa Danych Osobowych maja
zastosowanie przepisy ustawy z dnia 29 sierpnia 1997 r., o ochronie danych osobowych (tj. Dz.U. 2014
r. poz. 1182 z pozn. zm.) oraz przepisy wykonawcze do tej Ustawy.

24, Spis wzorow dokumentow

Zalacznik Nr 1 - Wzér powotania Administratora Bezpieczenistwa Informadji.

Zalacznik Nr 2 - Wzdr wniosku o nadanie upowaznienia do przetwarzania danych osobowych.
Zatacznik Nr 3 — Wzdr oswiadczenia.

Zalacznik Nr 4 - Wzdr upowaznienia do przetwarzania danych osobowych.

Zatacznik Nr 5 - Wz6r ewidencji 0séb upowaznionych do przetwarzania danych osobowych.
Zalgcznik Nr 6 — Wzor wykazu pomieszezen.

Zatacznik Nr 7 - Wz6r wykazu zbioréw.

Zalacznik Nr 8 - Wzdr opisu struktury zbioréw

Zatacznik Nr 9 — Wzér rejestru incydentéw.
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UJRZAD GMINY MASEOW
ul. Spokajna 2, 26-001 Maslow
REG.000547313, NIP 657 17 ag 114

Urzad Gminy Mastow
Zalacznik Nr 1 (wzér)

Powolanie na stanowisko
Administratora Bezpieczenstwa Informacji

Na podstawie art. 36a ust. 1 Ustawy o Ochronie Danych Osobowych z 29 sierpnia 1997 roku (Dz. U. z

2014 r. poz. 1182, z p6zn. zm.), zdniem ............ccceue wyznaczam:

Panig/Pana

/Imig i Nazwisko/

na
ADMINISTRATORA BEZPIECZENSTWA INFORMAC]I

Zakres zadan, upowaznien i odpowiedzialno$ci Administratora Bezpieczenistwa Informacji okresla

Polityka Bezpieczenstwa Danych Osobowych.

Administrator Danych Osobowych Administrator Bezpieczenstwa Informacji

..........................................................................................................................................

/data, pieczeé i podpis ADO/ /data i podpis ABI/

Polityka Bezpieczeristwa Danych Osobowych Urzedu Gminy
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URZAD GMINY MASLOW
ul. Spokojna 2, 26-001 Mastow
REG.000647313, NIP 657 17 48 114

Urzad Gminy Mastow
Zalacznik Nr 2 (wzor)

Wniosek o wydanie, zmiane, cofnigcie upowaznienia

W zwiazku z: (nalezy zaznaczy¢ odpowiednie pole):

Zmiana stanowiska

Zatrudnienie nowego pracownika Zmiana zakresu obowiazkaow ‘

Wﬁxnie nowego zbioru danych

[

Inne (opis)

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych prosz¢ o wydanie
/ cofniecie / zmiane (upowaznienia z dmia ........coooiiii ) do przetwarzania danych

osobowych wynikajacych z zakresu obowiazkéw pracowniczych dla:

Imieg:

Stanowisko:

Opis zakresu upirawniaf;:

l Nazwisko:

|

Komarka:

Data i podpis wnioskodawey

Polityka Bezpieczenistwa Danych Osobowych Urzedu Gminy Mastow
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L:RZAD GMINY MASEOwW
rliJ’ - Spokojna 2, 26-001 Masiow
EG.000547313, Nip 657 17 48 114

Urzad Gminy Mastéw
Zalacznik Nr 3 (wzor)

Oswiadczenie
osoby dopuszczonej do przetwarzania danych osobowych

Ja nizej podpisana/ny oSwiadczam, ze:

1. przed przystapieniem do pracy przy przetwarzaniu danych osobowych zostalam/em zaznajomiona/y
z przepisami dotyczacymi ochrony danych osobowych, w tym z ustawa dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (tj. Dz. U. z 2014 r. poz. 1182, z pézn. zm.) oraz rozporzadzeniami wykonawczymi
wydanymi na jej podstawie,

2. zapoznalam/em sig i rozumiem zasady dotyczace ochrony danych osobowych opisane w:

= Polityce Bezpieczenstwa
» Instrukdi Zarzadzania Systemem Informatycznym

oraz zobowiazuje sie do ich przestrzegania,

3. uczestniczylam/em w szkoleniu z zakresu przepiséw dotyczacych ochrony danych osobowych oraz srodkow
technicznych i organizacyjnych przy przetwarzaniu danych w Urzedzie Gminy Mastow.

4. Ponadto zobowiazuje si¢ zachowad w tajemnicy dane osobowe, ktére bede przetwarzac oraz znane mi
sposoby zabezpieczenia danych osobowych stosowane w Urzedzie Gminy Mastéw, przez caly okres
zatrudnienia u Administratora Danych Osobowych / $wiadczenia ustug na rzecz Administratora Danych
Osobowych*, réwniez po ustaniu zatrudnienia / zakorficzenia $wiadczenia uslug na rzecz Administratora
Danych Osobowych®, do momentu ich upublicznienia.

Przyjmuje do wiadomoéci, iz postepowanie sprzeczne z powyzszymi zobowigzaniami, moze by¢ uznane za
naruszenie przepisow karnych ustawy dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz. U. 22014 r.
poz. 1182, z péén. zm.).

/podpis sktadajacego oswiadczenie/
* niepotrzebne skredlic

Polityka Bezpieczetistwa Danych Osobowych Urzedu Gminy Mastow
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URZAD GMINY MASEOW
ul. Spokojna 2, 26-001 Masiow
REG.000547313, NIP 657 17 48 114

Urzad Gminy Mastow
Zatacznik Nr 4 (wzoér)

Upowaznienie nr ..........
do przetwarzania danych osobowych

Na podstawie art. 37 Ustawy o Ochronie Danych Osobowych z 29 sierpnia 1997 roku (Dz. U. z 2014 1.
poz. 1182 z pézn. zm.), upowazniam Panig/Pana:

/mig i Nazwisko/

zatrudniong/-nego na STANOWISKILL ... ... s

do przetwarzania od dnia ... r. danych osobowych w nastepujacym zakresie:
- wykonywanie obowigzkéw stuzbowych na stanowisku pracy i polecen przetozonego*
- wykonywanie obowiazkéw zleceniobiorcy*

i w systemie informatycznym nadajg identyfikator: ...

................................................

/podpis/

* niepotrzebne skresli¢

Polityka Bezpieczeistwa Danych Osobowych Urzedu Gminy Mastéw
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URZAD GMINY MASLOW
ul. Spokojna 2, 26-001 Mastow
REG.000547313, NIP 657 17 48 114

Urzad Gminy Mastow
Zalacznik Nr 5 (wzbr)

Ewidencja 0os6b upowaznionych do przetwarzania danych

osobowych.

.I.u'ug ! Nazw:sko‘, Identyfikator A Dﬂtﬂ. Dala ustania
L zajmowane stanowisko Zakres upowaznienia do nadania R
p. w systemie : Al upowaznieni

. iformarycenym® przetwarzania danych osobowych | upowaznien il

/data zmiany danych 45 ia
1 2 3 1 5 &
1

Zmiana danych**

Zmiana danych**

* Identyfikator jest wymagany jedli dane sq przetwarzane w systemie informatycznym.

** W przypadku zmiany danych wypelni¢ nalezy te rubryki, ktérych zmiany dotycza — pozostale nalezy przekreslic.

Polityka Bezpieczeristwa Danych Osobowych Urzedu Gminy Mastéw
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URZAD GMINY MASLOW
ul. Spokaojna 2, 26-001 Mastow
REG.000547313, NIP 657 17 48 114

Urzad Gminy Mastow
Zalacznik Nr 6 (wzor)

Wykaz budynkow, pomieszczen lub czesci pomieszczeni,
tworzacych obszar, w ktérym przetwarzane sa dane osobowe.

Lp.

Miejsce przetwarzania
danych osobowych

fadres/

Obszar przetwarzania danych osobowych

[mazwa pomieszczenia, nr itp./

2

Polityka Bezpieczenistwa Danych Osobowych Urzedu Gminy Maslow
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URZAD GMINY MASEOW
ul, Spokajna 2, 26-001 Masiow
REG.000547313, NIP 857 17 48 114

Urzad Gminy Mastéw
Zatacznik Nr 7 (wzor)

Wykaz zbioréw danych osobowych wraz ze wskazaniem

programow zastosowanych do przetwarzania danych.

Lp.

Zbiér danych osobowych

Zastosowany program do przetwarzania danych

10

11

12

Polityka Bezpieczenistwa Danych Osobowych Urzedu Gminy Masiow
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URZAD GMINY MASEOW
ul. Spokojna 2, 26-001 Mastow
REG.000547313, NIP 657 17 48 114

Urzad Gminy Mastow
Zatacznik Nr 8 (wzdér)

Opis struktury zbiorow danych osobowych wskazujacy zawartosc
poszczegdlnych pol informacyjnych i powigzania miedzy nimi.

Zbiér danych osobowych Opis struktury zbioru

Polityka Bezpieczeristwa Danych Osobowych Urzedu Gminy Mastow
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URZAD GMINY MASLOW
ul. Spokajna 2, 26-001 Masiow
REG.000547313, NIP 657 17 48 114

Zatacznik nr. 2 do Zarzadzenia nr 183//2015
Wijta Gminy Maslow
z dnia 05.11.2015 roku

Instrukcja Zarzgdzania Systemem
Informatycznym Stuzgcym Do
Przetwarzania Danych Osobowych

Urzedu Gminy Mastow



Urzad Gminy

Mastow

Wstep

Celem wydania dokumentu jest realizacja zapiséw ,Polityki
Bezpieczenstwa” przetwarzania danych osobowych obowigzujacej
w Urzedzie Gminy Mastéw oraz postanowien §5 rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia P

2004 r. w sprawie dokumentacji przetwarzania danych osobowych 26-001 Maskév
oraz warunkéw technicznych i organizacyjnych, jakim powinny

odpowiada¢ urzadzenia i systemy informatyczne stuzace do Spokojna 2
przetwarzania danych osobowych.
Powiat Kielecki
Wojewodztwo

S\r\'i:;-.tokrz_vskiv
a8 o

www.maslow.pl

gmina@maslow.pl

Instrukcja Zarzadzania Systemem Informatycznym Shuzacym Do Przetwarzania Danych Osobowych
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1. Definicje

Tlekro¢ w niniejszéj Instrukcji Zarzadzania Systemem Informatycznym mowa o:

1)

2)

3)

4)

5)

6)

7

8)

9)

komdrce organizacyjnej - rozumie sie przez to odpowiednio wydziaty i komérki organizacyjne, o
ktérych mowa w Rozdziale III §8 - §16 Regulaminu Organizacyjnego Urzedu Gminy w Mastowie
stanowigcego zatacznik do Zarzadzenia Nr201/2013 Wéjta Gminy Mastoéw z dnia 31 grudnia
2013 roku.

Kierowniku komoérki organizacyjnej — rozumie si¢ przez to kierownika wydzialy, referatu, biura,
koordynatora i samodzielne stanowiska pracy;

Administratorze Danych Osobowych — rozumie si¢ przez to organ, jednostke organizacyjna,
podmiot lub osobe, decydujace o celach i srodkach przetwarzania danych osobowych.
Administratorem Danych Osobowych jest Wéjt Gminy Mastow;

Administratorze Bezpieczenistwa Informacji — rozumie sig przez to pracownika Urzedu Gminy
wyznaczonego przez Administratora Danych Osobowych, nadzorujgcego przestrzeganie zasad, o
ktérych mowa w art. 36 ust. 1 u.o.d.o;

Administratorze Systemow Informatycznych - rozumie si¢ przez to pracownika Urzedu Gminy,
odpowiedzialnego za funkcjonowanie systemoéw i sieci teleinformatycznych oraz za przestrzeganie
zasad i wymogow bezpieczenstwa systemow i sieci teleinformatycznych;

Osobie upowaznionej - rozumie si¢ przez to osobe upowazniona przez Administratora Danych
Osobowych do przetwarzania danych osobowych. Uzytkownikiem moze by¢ pracownik Urzedu
Gminy, osoba wykonujaca prace na podstawie umowy zlecenia lub innej umowy cywilno-prawnej,
a takze osoba odbywajaca wolontariat, praktyke lub staz.

Osobie nieupowaznionej - rozumie sie przez to osobe nieposiadajaca upowaznienia do
przetwarzania danych osobowych;

Osobie nieuprawnionej - rozumie si¢ przez to osobg nieposiadajaca uprawnien nadanych w
systemie informatycznym Urzedu Gminy;

Danych osobowych — rozumie sie przez to wszelkie informacje dotyczace zidentyfikowanej lub
mozliwe] do zidentyfikowania osoby fizycznej. Osoba mozliwa do zidentyfikowania to osoba,
ktorej tozsamos¢ mozna ustali¢ bezposrednio lub poérednio, szczegélnie przez powotanie sie na

Instrukcja Zarzadzania Systemern Informatycznym Stuzacym Do Przetwarzania Danych Osobowych
Urzedu Gminy Mastéw
Strona 3



numer identyfikacyjny lub jeden badz kilka szczegdlnych czynnikow okreslajacych jej fizyczna,
umystowa, ekonomiczna, kulturowa lub spoleczng tozsamosc;

10) Zbiorze danych osobowych — rozumie si¢ przez to kazdy posiadajacy strukture zestaw danych o
charakterze osobowym, dostepny wedtug okreélonych kryteriéw, niezaleznie od tego, czy zestaw
ten jest rozproszony lub podzielony funkcjonalnie;

11) Przetwarzaniu danych osobowych — rozumie sie przez to jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwlaszcza te, ktére wykonuje si¢ w systemach informatycznych;

12) Systemie informatycznym — rozumie si¢ przez to zespdt wspélpracujacych ze soba urzadzen,
programéw, procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych;

13) Zabezpieczeniu danych w systemie informatycznym - rozumie si¢ przez to wdrozenie i
eksploatacje stosowanych érodkéw technicznych i organizacyjnych zapewniajacych ochrong
danych przed ich nieuprawnionym przetwarzaniem;

14) Bezpieczenstwie informacji — rozumie sie przez to zespét zasad, jakimi nalezy sig¢ kierowaé
projektujac oraz wykorzystujac systemy i aplikacje stuzace do przetwarzania informacji by w
kazdych okolicznosciach dostep do nich byt zgodny z zatoZeniami;

15) Usuwaniu danych — rozumie si¢ przez to zniszczenie danych osobowych lub taka ich modyfikacje,
ktéra nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza;

16) Zgodzie osoby, ktérej dane dotycza — rozumie si¢ przez to oswiadczenie woli, ktorego trescia jest
zgoda na przetwarzanie danych osobowych tego, kto sklada oswiadczenie. Zgoda nie moze by¢
domniemana lub dorozumiana z o$wiadczenia woli o innej tresci. Zgoda moze by¢ odwotana w
kazdym czasie;

17) Odbiorcy danych - rozumie sie przez to kazdego, komu udostepnia si¢ dane osobowe za
wyjatkiem:

a) osoby, ktérej dane dotycza,

b) osoby upowaznionej do przetwarzania danych osobowych,

Instrukcja Zarzadzania Systemem Informatycznym Stuzacym Do Przetwarzania Danych Osobowych
Urzedu Gminy Maslow
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c) przedstawiciela, o ktérym mowa w art. 31a w.o.d.o,,
d) podmiotu, o ktérym mowa w art. 31 u.o.d.o.,

e) organdw panstwowych lub organow samorzadu terytorialnego, ktérym dane sa udost¢pniane
w zwigzku z prowadzonym postepowaniem;

18) Panstwie trzecim - rozumie si¢ przez to parnstwo nalezace do Europejskiego Obszaru
Gospodarczego;

19) Hasle — rozumie si¢ przez to ciag znakdw literowych, cyfrowych lub innych, znany jedynie
uzytkownikowi uprawnionemu do pracy w systemie informatycznym;

20) Identyfikatorze uzytkownika — rozumie sie przez to cigg znakow literowych, cyfrowych lub
innych jednoznacznie identyfikujacy osobe upowazniona do przetwarzania danych w
wyznaczonych przez Administratora Danych Osobowych obszarach systemu informatycznego
Urzedu Gminy;

21) Teletransmisji danych — rozumie sig przez to przesytanie informacji za posrednictwem sieci
telekomunikacyjnych;

22) Poufnosci danych - rozumie si¢ przez to wlasciwos¢ zapewniajaca, ze dane nie sa udostepniane
nieupowaznionym osobom lub podmiotom;

23) Integralnosci danych - rozumie sig przez to wlasciwosc zapewniajaca, ze dane osobowe nie zostaly
zmienione lub zniszczone w sposéb nieautoryzowany;

24) Rozliczalnosci danych — rozumie sie przez to wlasciwosé zapewniajaca, ze dziatania osoby lub
podmiotu moga by¢ przypisane w sposéb jednoznaczny tylko tej osobie lub podmiotowi;

25) Uzytkowniku systemu informatycznego - rozumie si¢ przez to osobe upowazniona do
przetwarzania danych osobowych w systemach informatycznych, ktérej nadano unikalny
identyfikator i hasto

26) Uwierzytelnieniu - rozumie sig przez to proces poprawnej identyfikacji uzytkownika systemu
informatycznego w stopniu umozliwiajacym przyznanie odpowiednich uprawnien lub
przywilejéw w systemie informatycznym Urzedu Gminy;

Instrukcja Zarzadzania Systemem Informatycznym Stuzacym Do Przetwarzania Danych Osobowych
Urzedu Gminy Maskéw
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27) Sieci komputerowej — rozumie si¢ przez to grupe komputerow lub innych urzadzen potaczonych
ze soba w celu wymiany danych lub wspotdzielenia roznych zasobow;

28) Sieci lokalnej — rozumie sig przez to sie¢ przeznaczona do faczenia ze sobg stanowisk
komputerowych znajdujacych sie¢ w Urzedzie Gminy;

29) Sie¢ publicznej — rozumie sie przez to sie¢ publiczna w rozumieniu art. 2 ust. 22 ustawy z dnia
21 lipca 2000 r. Prawo telekomunikacyjne (Dz. U. nr 73, poz. 852 z pdZn. zm.);

30) Punkcie dystrybucyjnym — rozumie si¢ przez to miejsce, w ktorym zlokalizowana jest
infrastruktura teleinformatyczna oraz urzadzenia umozliwiajace dystrybucje potaczen sieciowych
w systemie informatycznym Urzedu Gminy;

31) Stacji roboczej — rozumie sig przez to komputer uzytkownika systemu informatycznego
podtaczony do sieci lokalnej Urzedu Gminy;

32) Incydent — rozumie sie przez to naruszenie bezpieczeristwa informacji ze wzgledu na poufnos¢,
dostepnosd i integralnosé;

33) Zagrozenie - rozumie sie przez to potencjalng mozliwoé¢ wystapienia incydentu;

34) Dziatania korygujace — rozumie sie przez to dziatanie przeprowadzone w celu wyeliminowania
przyczyny incydentu lub innej niepozadane;j sytuacji;

35) Dzialania zapobiegawcze — rozumie si¢ przez to dziatanie, ktdre nalezy przedsigwziaé, aby
wyeliminowa¢ przyczyny zagrozenia lub innej potencjalnej sytuacji niepozadane;.

Instrukcja Zarzqdzania Systemem Informatycznym Stuzacym Do Przetwarzania Danych Osobowych
Urzedu Gminy Mastéw
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. Wprowadzenie
Instrukcja zostata opracowana zgodnie z wymogami §5 Rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac

urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100,
poz. 1024).

Niniejsza instrukcja stanowi zestaw procedur opisujacych zasady bezpieczeristwa danych
osobowych przetwarzanych w zbiorach papierowych oraz w systemach informatycznych Urzedu
Gminy Mastow. Instrukcja powstata w celu realizacji zapiséw ,, Polityki Bezpieczeristwa”
przetwarzania danych osobowych w Urzedzie Gminy Mastow i jest z nia komplementarna.
2. Lakres stosowanid Instrukcji Zarzgdzania Systemem
Informartycznym
Procedury i zasady okreslone w niniejszym dokumencie powinny by¢ znane i stosowane przez
wszystkie osoby biorace udziat w procesie przetwarzania danych osobowych w systemie
informatycznym Urzedu Gminy Mastéw, bez wzgledu na zajmowane stanowisko, miejsce
wykonywanej pracy oraz charakter stosunku pracy.

3. Podstawy prawne
Instrukcja Zarzadzania Systemem Informatycznym odnosi si¢ do sposobu przetwarzania danych
osobowych oraz érodkéw ich ochrony wraz z okreleniem warunkdéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do ich
przetwarzania, okreslone w:

1} ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t. Dz. U. z 2014 r. poz. 1182, ze
zm.)

2) rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadac¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. z 2004r., Nr 100, poz. 1024).

Instrukc¢ja Zarzadzania Systemem Informatycznym Stuzacym Do Przetwarzania Danych Osobowych
Urzedu Gminy Mastow
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4, Zasady bezpiecznej eksploatacji systemu informatycznego
1) Uwzgledniajac kategorie danych osobowych oraz koniecznoéé zachowania bezpieczeristwa ich
przetwarzania w systemie informatycznym potaczonym z siecig publiczng, wprowadza sig ,poziom

soki” bezpieczenistwa w rozumieniu § 6 rozporzadzenia.
wy POTZe

2) W celu zachowania odpowiedniego poziomu bezpieczeristwa przetwarzania danych
osobowych, dostep do systemu informatycznego powinien by¢ mozliwy wylacznie po podaniu
identyfikatora odrebnego dla kazdego uzytkownika systemu i poufnego hasta lub innego elementu
uwierzytelniajacego.

3) Nalezy zapewni¢ poufno$(, integralnosé i rozliczalnosc danych osobowych przetwarzanych w
systemie informatycznym Urzedu Gminy.

4) Nalezy zapewni¢, aby uzytkownicy systemu informatycznego sfuzacego do przetwarzania
danych osobowych nie posiadali wyzszych poziomdw uprawnieni w tym systemie niz wymagane jest
to do wykonywania powierzonych obowiagzkow.

5) Prawidlowy poziom zabezpieczenia systemu informatycznego stuzacego do przetwarzania
danych osobowych zostaje zapewniony poprzez przestrzeganie nastepujacych zasad:

a) uniemozliwiania stronom trzecim uzyskiwania nieupowaznionego dostepu do systemu
informatycznego,

b) niepodejmowanie przez uzytkownikéw systemu préb wprowadzania zmian do
oprogramowania, sprzetu informatycznego poprzez jego samodzielne konfigurowanie i
wyposazanie, a takze poprzez instalowanie nowego lub aktualizowanie juz zainstalowanego
oprogramowania,

¢) korzystanie z systemu informatycznego dla celéw innych niz zwiazane z wykonywaniem
obowiazkow stuzbowych jest zabronione.

6) Dostep do poszezegdlnych ustug systemu informatycznego powinien byé chroniony kontrolg
dostepu.
7) Przesytanie danych osobowych drogg teletransmisji odbywa sie wylacznie przy wykorzystaniu

wymaganych zabezpieczeri logicznych chroniacych przed nieuprawnionym dostepem, w szczegélnosei
takich jak ochrona kryptograficzna.
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8) Inne technologie sieciowe takie jak sieci lokalne oparte na falach radiowych nie mogg by¢
wykorzystywane do przekazu informagji, o ile polaczenie nie jest szyfrowane. Takie polaczenia moga
by¢ uzywane jedynie dla wymiany poczty elektronicznej o ile wiadomo, Ze nie zawiera ona danych
osobowych.

9) Wszystkie potaczenia zewnetrzne do systemu informatycznego powinny by¢ monitorowane, a
logi polaczen archiwizowane w trybie ciagtym.

10)  Uzytkownicy systemu powinni podlegac okresowym szkoleniom, stosownie do potrzeb
wynikajacych ze zmian w systemie informatycznym oraz w zwiazku ze zmiana przepiséw o ochronie
danych osobowych lub zmiana wewnetrznych regulacji.

5. Lasady przetwarzania danych w zbiorach doraznych
1) Dostep do danych osobowych powinien odbywac si¢ poprzez dedykowane aplikacje, dziatajace
w architekturze klient-serwer, lub przynajmniej, przechowujace dane na serwerach plikéw, nie zag na

indywidualnych stanowiskach komputerowych pracownikéw.

2) Wylacznie w sytuacjach wyjatkowych dopuszcza sie przetwarzanie danych osobowych w
plikach (MS Word, MS Excel) na stacjach roboczych uzytkownikéw, poza baza danych, znajdujaca sie
w okreslonym systemie informatycznym. Rejestry zawierajace dane osobowe wykonywane w plikach
(MS Word, MS Excel) maja tylko charakter tymczasowy i pomocniczy dla dokumentacji papierowe;j.

3) Przetwarzanie danych na stacji lokalnej lub w innym formacie, np. dane do raportu w postaci
pliku arkusza kalkulacyjnego, mozliwe jest pod warunkiem, iz zapisane dane beda nalezycie
chronione, tj.

a) uniemozliwi sie dostep do danych osobom nieuprawnionym,

b) uniemozliwi sie zmiany danych, a tym samym zafalszowanie informacji pochodzacych z
systemu,

c) zabezpieczy si¢ bezposredni dostep do danych hastem.

4) Dorazny zbior danych osobowych nalezy usuna¢ z nosnika danych, na ktérym zostat
utworzony lub zniszczy¢ noénik, nie pézniej niz 3 dni po wykorzystaniu danych.
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6. Zasady postepowania z komputerami przenosnymi
1) Uzytkownik systemu informatycznego, uzywajacy komputer przenosny zawierajacy dane
osobowe, zobowigzany jest zachowa¢ szczegdlna ostroznoé¢ podczas jego transportu, przechowywania
i uzytkowania poza obszarem przetwarzania danych osobowych.

2) Uzytkownik systemu informatycznego uzywajacy komputer przenosny zawierajacy dane
osobowe w szczegdlnosci powinien:

a)stosowac ochrone kryptograficzna;

b) zabezpieczy<¢ dostep do komputera przenosnego na poziomie systemu operacyjnego -
identyfikator i hasto;

¢) nie zezwala¢ na uzywanie komputera przenosnego osobom nieupowaznionym;

d) zachowaé szczegdlna ostroznosé przy podtaczaniu do sieci publicznych.

3) Za wszelkie dziatania wykonywane na komputerze przenoénym odpowiada jego formalny
uzytkownik.
/. Lasady korzystania z sieci publiczng] (Internet)

1. Uzytkownik zobowigzany jest do korzystania z sieci publicznej wyfacznie w celach stuzbowych

2. Zabrania si¢ zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek programow
nielegalnych oraz plikéw pobranych z niewiadomego Zrédfa.

3. Uzytkownik ponosi odpowiedzialnos¢ za szkody spowodowane przez oprogramowanie
instalowane z sieci publicznej

4. Zabrania sie wchodzenia na strony, na ktérych prezentowane sa informacje o charakterze
przestepczym, pornograficznym, lub innym zakazanym przez prawo (na wigkszosci stron tego
typu jest zainstalowane szkodliwe oprogramowanie, infekujace w sposob automatyczny system
operacyjny komputera szkodliwym oprogramowaniem)

5. Nie nalezy w opcjach przegladarki internetowej wilaczaé opcji autouzupelniania formularzy i
zapamietywania haset

6. W przypadku korzystania z szyfrowanego polaczenia przez przegladarke, musi pojawic sig
odpowiednia ikonka (kiédka) oraz adresu www rozpoczynajacego si¢ fraza”https:”
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Lasady korzystania z poczly elekironiczne;

Przesytanie danych osobowych z uzyciem maila poza organizacje moze odbywaé sig tylko przez
osoby do tego upowaznione

2. W przypadku przesylania informacji wrazliwych wewnatrz organizacji badz wszelkich danych
osobowych poza organizacje nalezy wykorzystywa¢ mechanizm haset lub podpis elektroniczny

3. W przypadku zabezpieczenia plikow hastem, obowigzuje minimum 8 znakéw zawierajace: duze
i mate litery, cyfry lub znaki specjalne, a hasto nalezy przesta¢ odrebnym mailem.

4. Uzytkownicy powinni zwracac szczegdlng uwage na poprawnosé adresu odbiorey dokumentu.

5. Zaleca sig, aby uzytkownik podczas przesytania danych osobowych mailem zawart w treéci
prosbe o potwierdzenie otrzymania i zapoznania si¢ z informacjg przez adresata

6. Nie nalezy otwiera¢ zatacznikéw (plikéw) oraz nieznanych adreséw www (hiperfaczy) w
mailach nadestanych przez nieznanego nadawcg lub podejrzanych zatacznikéw nadanych przez
znanego nadawce

7. Uzytkownicy nie powinni rozsyla¢ za posrednictwem maila informacji o zagrozeniach dla
systemu informatycznego, ,faricuszkéw szczescia", itp.

8. Uzytkownicy nie powinni rozsyta¢, maili zawierajacych zataczniki o duzym rozmiarze powyzej
10 MB.

9. Uzytkownicy powinni okresowo kasowac niepotrzebne maile

10. Podczas wysylania maili do wielu adresatéw jednoczesnie, nalezy uzy¢ metody , Ukryte do

~

wiadomaosci - UDW”

cdanych i rejestrowanie tych uprawnien w systemie

informatycznym

Zasady regulujace nadawanie uprawnien do przetwarzania danych oraz rejestrowania uprawnien w

systemie informatycznym okreélono w procedurze PRO_1 - ,Nadawanie uprawnien do
przetwarzania danych i rejestrowanie tych uprawnien w systemie informatycznym.”

Procedura obowigzuje wszystkie osoby zaangazowane w proces nadawania uprawnien w systemie

informatycznym, a w szczegolnosci kierownikéw komérek organizacyjnych lub bezpoérednich

przelozonych uzytkownikéw systemu informatycznego, Administratora Systemu Informatycznego, a

takze Administratora Bezpieczeristwa Informagji.
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Administrator Bezpieczenistwa Informacji jest odpowiedzialny za nadz6r nad stosowaniem niniejszej
procedury.

1 0. Stosowane metody i srodki uwierzytelniania oraz
procedury zwigzanych z ich zarzgdzaniem i uzytkowaniem
Zasady dotyczace stosowanych metod i srodkéw uwierzytelniania w systemie informatycznym
Urzedu Gminy okreslono w procedurach:

a) PRO_2 - ,Stosowane metody i érodki uwierzytelniania. Ogolne zasady”;

b) PRO_3 -, Stosowane metody i érodki uwierzytelniania. Hasla administracyjne”.
Procedury obowiazuja wszystkie osoby majace uprawnienia do przetwarzania danych osobowych w
systemie informatycznym, a takze Administratora Systemu Informatycznego.

Administrator Bezpieczeristwa Informacji jest odpowiedzialny za nadzér nad stosowaniem niniejszych
procedur.

11. Procedury rozpoczecid, zawieszenia i zakonczenid
pracy w systemie informatycznym
Zasady dotyczace rozpoczecia, zawieszenia i zakoriczenia pracy w systemie informatycznym
okreslono w procedurze PRO_4 - ,Rozpoczecie, zawieszenie i zakonczenie pracy w systemie

informatycznym”.

Procedura obowiazuje wszystkie osoby bioragce udzial w procesie przetwarzania danych
osobowych w systemie informatycznym Urzedu Gminy.

Administrator Bezpieczenstwa Informacji jest odpowiedzialny za nadzér nad stosowaniem
niniejszej procedury.
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12. Procedura tworzenia kopii zapasowych zbiorow

daanych oraz programow i harzedzi programowych

stuzacych do ich przetwarzania
Zasady dotyczace tworzenia kopii zapasowych zawierajacych dane osobowe, a takze programéw i
narzedzi wykorzystywanych do przetwarzania danych okreslono w procedurze PRO_5 -

~ITworzenie kopii zapasowych zbioréw danych osobowych”.
Procedura obowigzuje Administratora Systemu Informatycznego.

Administrator Bezpieczeristwa Informadji jest odpowiedzialny za nadzér nad stosowaniem
niniejszej procedury.

| 3. Sposob, miejsce i okres przechowywdanida

elekironicznych nosnikow informacii zawierajgcych dane
osobowe oraz kopii zapasowych
Zasady dotyczace sposobu, miejsca i okresu przechowywania zaréwno elektronicznych noénikéw
informacji jak i kopii zapasowych zawierajacych dane osobowe okre$lono w procedurze PRO_6 -
~5posdb, miejsce i okres przechowywania elektronicznych noénikéw informacji zawierajacych

dane osobowe oraz kopii zapasowych”.

Procedura obowigzuje wszystkie osoby biorace udzial w procesie przetwarzania danych
osobowych w systemie informatycznym przy uzyciu elektronicznych noénikéw informadji, a takze
Administratora Systemu Informatycznego.

Administrator Bezpieczenistwa Informadji jest odpowiedzialny za nadzér nad stosowaniem
niniejszej procedury.

14, [abezpieczenie systemu informatycznego przed
dziatalnoscig nieuprawnionego oprogramowdanid
Zasady dotyczace stosowania profilaktyki antywirusowej okreélono w procedurze PRO_7 -
~Zabezpieczenie systemu informatycznego przed dziatalnoécia nieuprawnionego
oprogramowania”.
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Procedura obowiazuje wszystkie osoby biorace udzial w procesie przetwarzania danych
osobowych w systemie informatycznym, a takze Administratora Systemu Informatycznego.

Administrator Bezpieczenstwa Informadji jest odpowiedzialny za nadzér nad stosowaniem
niniejszej procedury.

15. Odnotowywanie w systemie informatycznym informacii
0 udostepnianiu danych

Zasady dotyczace odnotowywania informacji w systemie informatycznych, o ktérych mowa w §7

ust. 1 pkt 4 rozp. MSWIA okresglono w procedurze PRO_8 - ,Odnotowanie w systemie informacji

i udostepnianiu danych”.

Procedura obowigzuje wszystkie osoby biorace udzial w procesie przetwarzania danych
osobowych w systemie informatycznym.

Administrator Bezpieczeristwa Informacji jest odpowiedzialny za nadzor nad stosowaniem
niniejszej procedury.

| 6. Procedury wykonywania przeglgdow | konserwacii
systemow oraz nosnikow informaciji stuzgecych do
przetwdrzania danych
Zasady dotyczace wykonywania przegladdw i konserwagji systeméw informatycznych oraz
nosnikéw informacji stuzacych do przetwarzania danych okreslono w procedurze PRO_9 -
~Wykonywanie przegladéw i konserwacji systeméw oraz no$nikéw informacji stuzacych do
przetwarzania danych”.

Procedura obowiazuje Administratora Systemu Informatycznego.

Administrator Bezpieczeristwa Informacji jest odpowiedzialny za nadzor nad stosowaniem
niniejszej procedury.

17. Procedury
PRO_1- ,Nadawanie uprawnien do przetwarzania danych i rejestrowanie tych uprawnien w
systemie informatycznym.”
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PRO_2 - ,Stosowane metody i srodki uwierzytelniania. Ogélne zasady”;

PRO_3 - ,Stosowane metody i srodki uwierzytelniania. Hasta administracyjne”.

PRO_4 - ,Rozpoczecie, zawieszenie i zakonczenie pracy w systemie informatycznym”.
PRO_5 - ,Tworzenie kopii zapasowych zbioréw danych osobowych”.

PRO_6 - ,Sposob, miejsce i okres przechowywania elektronicznych noénikéw informacji
zawierajacych dane osobowe oraz kopii zapasowych”.

PRO_7 - ,Zabezpieczenie systemu informatycznego przed dzialalnoscia nieuprawnionego
oprogramowania”.

PRO_8 - ,,Odnotowanie w systemie informacji i udostepnianiu danych”.

PRO_9 - ,Wykonywanie przegladow i konserwacji systeméw oraz noénikéw informacji
stuzacych do przetwarzania danych”.
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URZAD GMINY MASEGW
ul. Spokojna 2, 26-001 Mastow
REG.000547313, NIp g57 1748 114

Urzad Gminy Maslow
PRO_1

Nadawanie uprawnien do przetwarzania danych i rejestrowanie

l.
Celem procedury jest okreslenie zasad zarzadzania prawami dostepu dla uzytkownikéw systemu

tych uprawnien w systemie informatycznym

Cel procedury

- informatycznego oraz administratoréw systemu.

2
L.

Zakres obowigzywanid

Procedura obowigzuje wszystkie osoby zaangazowane w proces nadawania uprawnien w systemie

informatycznym a w szczegdlnoéci kierownikéw komérek organizacyjnych lub bezposrednich

przetozonych uzytkownikéw systemu informatycznego, Administratora Systemu Informatycznego a

takze Administratora Bezpieczeristwa Informacji.

3
L.
a)
2.
a)
b)
9)
3.
a)
4,
a)
b)
©)
4.

Odpowiedzialnosc
Kierownicy komdrek organizacyjnych lub bezposredni przetozeni uzytkownika za:

wnioskowanie o przyznanie, zmiane lub cofniecie uprawnien uzytkownikom systemu.

Administrator Systemu Informatycznego za:

nadawanie uprawnien zgodnie z wnioskiem;
weryfikacje nadanych uprawnien;
nadzor nad zasadnoscia posiadanych uprawnien.

Uzytkownicy systemu informatycznego za:

zmiang hasta startowego.

Administrator Bezpieczenistwa Informacji za:

nadzér nad zasadnoécig posiadanych uprawnieri.
prowadzenie dokumentacji zwiazanej z nadawaniem uprawniery;
nadzor nad stosowaniem procedury.

Opls postepowania
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Zarzadzanie uprawnieniami uzytkownika

1, Przyznanie, zmiana lub cofniecie uprawnien uzytkownikowi do przetwarzania danych
osobowych w systemie informatycznym realizowane jest na pisemny wniosek bezpoéredniego
przefozonego. Wniosek przekazywany jest Administratorowi Bezpieczenstwa Informacji.

2. Uzytkownikowi mogg by¢ nadane wylacznie uprawnienia, ktore s konieczne do realizacji

zleconych mu zadan.

3. Administrator Bezpieczenstwa Informacji zobowigzany jest do sprawdzenia, czy uzytkownik,
ktérego wniosek dotyczy:

a) odbyt szkolenie z zakresu przestrzegania zasad bezpieczenstwa danych osobowych;

b) zostat upowazniony do przetwarzania danych osobowych;

c) podpisal oswiadczenie dotyczace zachowania w tajemnicy danych osobowych oraz sposobow
ich zabezpieczenia, a takze dotyczace przetwarzania danych osobowych zgodnie z przepisami
prawa.

4. W przypadku braku spelnienia wymagan o ktérych mowa w ust. 3 pkt a-c, Administrator

Bezpieczeristwa Informacji wstrzymuje dalszy proces nadawania uprawnien do czasu spelnienia ww.
wymagan iinformuje o tym fakcie wnioskodawce.

&, W przypadku speinienia wymagar o ktorych mowa w ust. 3 pkt a-c, Administrator
Bezpieczenstwa Informacji przekazuje wniosek bezposrednio Administratorowi Systemu
Informatycznego w celu nadania identyfikatora oraz wnioskowanych uprawnien w systemie

informatycznym.

6. Administrator Systemu Informatycznego nadaje uzytkownikowi unikalny w skali systemu
identyfikator oraz uprawnienia zgodnie z otrzymanym wnioskiem. Identyfikatory musza zapewnia¢
jednoznaczng identyfikacje.

.8 Administrator Systemu Informatycznego po nadaniu wnioskowanych uprawnieri oraz
identyfikatora, generuje hasto startowe, ktore nastepnie przekazuje bezposgrednio uzytkownikowi,
ktéremu zostaly nadane uprawnienia.

8. Przy pierwszym logowaniu do systemu, uzytkownik ma obowiazek zmieni¢ nadane mu hasto.

9. Uzytkownik systemu po zalogowaniu zobowiazany jest do sprawdzenia poprawnosci
nadanych mu uprawnien. W przypadku stwierdzenia jakichkolwiek nieprawidtowosci zwiazanych z
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nadanymi uprawnieniami, uzytkownik niezwtocznie informuje o tym fakcie Administratora
Bezpieczenstwa Informacji. Administrator Bezpieczenstwa Informacji informuje Administratora
Systemu Informatycznego o zgloszonych nieprawidtowosciach, ktéry zobowiazany jest niezwlocznie
zablokowa¢ dostep uzytkownika do systemu informatycznego i weryfikacji przyznanych uprawnien.

10.  Jezeli nadanie wnioskowanych uprawnieri moze grozic¢ naruszeniem standardow
bezpieczenstwa systemu, Administrator Systemu Informatycznego informuje o tym fakcie
Administratora Bezpieczenistwa Informacji i wstrzymuje proces nadawania uprawnien.

11; Administrator Systemu Informatycznego po nadaniu identyfikatora oraz uprawnien w
systemie informatycznym, uzupeinia wniosek a nastepnie przekazuje go Administratorowi
Bezpieczenstwa Informacji.

12. Przelozony uzytkownika systemu jest zobowigzany do informowania Administratora
Bezpieczenistwa Informacji o wszelkich zmianach dotyczacych uzytkownika, takie jak rozwiazanie
umowy o prace lub cofnigcie upowaznienia do przetwarzania danych osobowych. Zgloszone zmiany
dotyczace uzytkownika s przestanka do niezwlocznego wyrejestrowania uzytkownika z systemu
informatycznego.

13. Identyfikator uzytkownika po wyrejestrowaniu z systemu informatycznego nie moze by¢
przydzielony innej osobie.

14. Nadanie uprawnien do przetwarzania danych osobowych w systemie informatycznym jak i ich
aktualizacja lub cofniecie nastepuje kazdorazowo na wniosek akceptowany w tym samym trybie.

15. Administrator Bezpieczenstwa Informacji w porozumieniu z Administratorem Systemu
Informatycznego ma obowigzek okresowej kontroli i weryfikacji zasadnoéci posiadanych przez
uzytkownikéw uprawnien (przynajmniej raz na 3 miesiace). W przypadku niezasadnosci, dostgp do
systemu powinien by¢ niezwlocznie cofniety.

Zarzadzanie uprawnieniami administratorow

1. Konta umozliwiajgce dziatania administracyjne (np. root, Administrator) musza zapewniac
peing rozliczalnoéc i identyfikowalnos¢ dziatan. W tym celu konta z uprawnieniami ad ministracyjnymi
powinny by¢ przypisane do konkretnych oséb.
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2, Administrator Systemu Informatycznego zobowiazany jest do biezacej pracy na koncie
roboczym. Uzycie konta umozliwiajacego dziatania administracyjne dopuszczalne jest jedynie w
sytuacjach awaryjnych lub podczas wprowadzanych zmian w administrowanym systemie.

5, Zatgczniki
1. Zalaeznik PRO_1_1 - Wniosek o nadanie uprawnien
2. Zalacznik PRO_1_2 - Imienna ewidencja uprawnieri
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URZAD GMINY MASLOW
ul. Spokojna 2, 26-001 Mastow
REG.000547313, NIP G657 17 48 114

Urzad Gminy Mastow
PRO_2

Stosowane metody i $srodki uwierzytelniania. Ogélne zasady.

. Cel procedury
Celem procedury jest okreélenie ogdlnych zasad zwigzanych z zarzadzaniem identyfikatorami oraz

hastami uzytkownikéw systemu informatycznego.

2, Lakres obowigzywania
Procedura obowiazuje wszystkie osoby majace uprawnienia do przetwarzania danych osobowych w

systemie informatycznym.

3. Odpowiedzialnosé
1. Administrator Systemu Informatycznego za:

a) nadzér nad stosowanymi metodami i srodkami uwierzytelniania w systemie informatycznym;
b) nadawanie identyfikatoréw oraz hasel zgodnie z zasadami okreslonymi w procedurze.

2. Uzytkownicy systemu informatycznego za:

a) stosowanie sie do zasad okreslonych w niniejszej procedurze.

3 Administrator Bezpieczenstwa Informacji za:

a) nadzdr nad stosowaniem procedury.

4, Opis postepowanic
1. Wymagania dotyczace identyfikatoréow:

a) znakiw identyfikatorze nie moga by¢ rozdzielone spacjami oraz zawiera¢ polskich znakow;
b) identyfikator jest unikalny w skali calego systemu;

c) identyfikator jest przypisany tylko do jednej osoby i tylko ona moze nim sie postugiwac;

d) niedopuszczalne jest zmienianie identyfikatora uzytkownika.

2 Wymagania dotyczace hasek:

a) hasto musi zawierac nie mniej niz 8 znakéw;

b) hasto musi skladac sie z liter (matych i duzych) oraz cyfr lub znakéw specjalnych;
c¢) hasto musi by¢ zmieniane przez uzytkownika nie rzadziej niz raz na 30 dni;

d) hasto nie moze zawiera¢ polskich znakéw;
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k)

1)

hasta nie moga by¢ powszechnie uzywanymi stowami;

hasta powinny by¢ trudne do odgadniecia a w szczegolnosci nie powinny zawierac: dat, imion,
nazwisk, inigjalow, numerdw rejestracyjnych samochodow, numerow telefonéw lub innych
informacji bezposrednio kojarzacych sie z uzytkownikiem;

niedopuszczalne jest, aby hasto bylo takie same jak identyfikator;

hasta do réznych systeméw informatycznych powinny byc rézne, za wyjatkiem sytuagji gdy jest
mozliwe zastosowanie mechanizmu jednokrotnego logowania;

hasta nie moga by¢ ujawniane innym uzytkownikom;

3-krotna bledna préba wprowadzenia hasta (o ile jest to mozliwe) powinna skutkowaé
zablokowaniem konta uzytkownika oraz odpowiednia adnotacja w systernie monitoringu
zawierajgcg minimum: identyfikator urzadzenia komputerowego, na ktéorym prébowano dokonac
logowania oraz czas wykrycia zdarzenia;

tworzona jest historia hasel (o ile jest to mozliwe), przynajmniej 12 wstecz, w celu zablokowania ich
powtarzania. Jezeli system nie umozliwia tworzenia historii hasel nalezy unikaé¢ ponownego lub
cyklicznego uzywania starych hasel;

hasta nie mogg by¢ przechowywane w czytelnej postaci, zaréwno jako tekst w pliku jak i zapisane
na papierze. Wyjatkiem jest zdeponowanie haset uzytkownikéw lub administratoréw systemu w
bezpiecznym miejscu (np. sejf, szafa pancerna), w zamknietej kopercie opisanej nazwiskiem osoby
upowaznionej do jej otwarcia;

m) hasta tymczasowe lub startowe nalezy zmieni¢ zaraz po pierwszym logowaniu.

3.

Pozostale wymagania dotyczace metod i srodkdéw uwierzytelniania w systemie

informatycznym:

a)
b)
c)
d)

e)

Brak.

dostep do danych osobowych w systemie informatycznym realizowany jest po podaniu unikalnego
w skali systemu identyfikatora uzytkownika oraz prawidlowego hasta;

uzytkownicy systemu informatycznego sq odpowiedzialni za wszelkie dzialania prowadzone w
systemie informatycznym z uzyciem ich identyfikatora oraz hasta;

zabrania sig, aby uzytkownik systemu informatycznego korzystat z kont: administrator, godé, a
takze z konta innego uzytkownika systemu;

uzytkownik ma obowigzek stosowac zasady bezpieczenistwa podczas logowania, jak i procesu
aktualizacji hasel uniemozliwiajace kompromitacje jego hasta;

w przypadku, gdy uzytkownik ma podejrzenia co do skompromitowania jego hasta, zobowigzany
jest do niezwlocznej zmiany hasta i poinformowania o tym fakcie Administratora Bezpieczeristwa
Informagji;

udostepnienie hasta postronnej osobie nalezy traktowac jako powazny incydent naruszenia ochrony
danych osobowych.

Latgczniki
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URZAD GMINY MASLOW
ul. Spokojna 2, 26-001 Mastow
REG.000547313, NIP 657 17 48 114

Urzad Gminy Mastéw
PRO_3

Stosowane metody i srodki uwierzytelniania. Hasla
administracyjne.

R Cel procedury
Celem procedury jest okreslenie zasad zwiazanych z zarzadzaniem hastami administracyjnymi.

2 Zakres obowigzywania
Procedura obowigzuje Administratora Systemu Informatycznego.

3 Odpowiedzialnosc
1. Administrator Systemu Informatycznego za:

a) stosowanie sig do zasad okreélonych w niniejszej procedurze.

2. Administrator Bezpieczenstwa Informacji za:

a) nadzér nad stosowaniem procedury.

4. Opis postepowania
1. Hasta administracyjne ustala Administrator Systemu Informatycznego.
2. Administrator Systemu Informatycznego jest zobowigzany do prowadzenia metryk haset

administratora i przechowywania ich w zamknietych kopertach, odrgbnych dla kazdego
systemu/aplikacji, w sejfie lub w szafie pancernej, do ktérych dostep ma wyltacznie Administrator
Systemu Informatycznego, Administrator Danych Osobowych oraz Administrator Bezpieczeristwa

Informacji;
3. Hasta administracyjne moga by¢ wykorzystywane wylacznie w uzasadnionych przypadkach;
4. W przypadku utraty uprawnien przez osobg administrujaca danym systemem/aplikacjg, nalezy

niezwlocznie zmienié hasta, do ktérych miat dostep;

o. Administrator Systemu Informatycznego moze zmieniac hasta do poszczegolnych
systeméw/aplikacji nie rzadziej niz co 2 miesiace, pod warunkiem iz hasta te sktadaja si¢ z co najmniej
12 znakow;
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6. Pozostate wymagania dotyczace hasel administracyjnych sa analogiczne, jak w przypadku

haset uzytkownikéw.

5 Zataczniki
1 Zalacznik_PRO_3_1 - Metryka hasta administracyjnego.

!:l\

Dokumenly powigzane
1. Procedura PRO_2 - Stosowane metody i érodki uwierzytelniania. Ogdlne zasady.
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URLAD GMINY MASLOW
ul. Spokajna 2, 26-001 Masléw
REG.000547313, NIP 657 17 48 114

Urzad Gminy Mastow
PRO_4

Rozpoczynanie, zawieszanie i zakonczanie pracy w systemie
informatycznym.

I Cel procedury
Celem procedury jest okreslenie zasad postepowania w przypadku rozpoczynania, zwieszania oraz

zakonczenia pracy w systemie informatycznym.

#; Zakres obowigzywania
Procedura obowiazuje we wszystkich komérkach organizacyjnych Urzedu Gminy.

3, Odpowiedzialnosc
1 Administrator Systemu Informatycznego za:

a) odpowiednia konfigurage wygaszaczy ekranu.

2 Uzytkownicy systemu informatycznego za:

a) przestrzeganie zasad niniejszej procedury.

5 5 Administrator Bezpieczenstwa Informacji za:

a) nadzor nad stosowaniem procedury.

4, Opis postepowania
Zasady rozpoczecia pracy w systemie informatycznym

1 Przed przystapieniem do pracy, uzytkownik zobowiazany jest do sprawdzenia czy stacja
robocza wykorzystywana do przetwarzania danych osobowych w systemie informatycznym nie
wskazuje na ingerencje osob trzecich, a takze czy stanowisko pracy zastano w takim stanie jak
pozostawiono po zakonczeniu pracy. W przypadku stwierdzenia wszelkich nieprawidlowosci, nalezy

niezwtocznie o tym fakcie powiadomi¢ Administratora Bezpieczenstwa Informagji.
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2. Przed uruchomieniem stacji roboczej, uzytkownik zobowiazany jest do upewnienia sig, czy
ekran monitora jest ustawiony w sposéb uniemozliwiajacy osobom nieupowaznionym podgladniecie
jego zawartosci.

3. Uzytkownik zobowiazany jest zwrdci¢ uwage, czy w trakcie uruchamiania stacji roboczej
pojawiaja sie komunikaty systemowe sugerujace problemy z dziataniem komputera, ingerencje 0séb
nieupowaznionych itp. W przypadku stwierdzenia wszelkich nieprawidtowosci, nalezy niezwtocznie o
tym fakcie powiadomi¢ Administratora Bezpieczeristwa Informagji.

4, Prace w systemie informatycznym uzytkownik rozpoczyna po uwierzytelnieniu sie w systemie
za pomoca wlasnego identyfikatora oraz hasta.

5: W trakcie pracy, uzytkownik powinien mie¢ otwarte tylko te aplikacje, kt6re sa niezbedne do
wykonywania obowiazkdéw stuzbowych.

6. W trakcie pracy, uzytkownik powinien mie¢ na biurku tylko te materialy, ktdére sq niezbedne do
wykonywania obowiazkéw stuzbowych.

Zasady zawieszenia pracy w systemie informatycznym

: Podczas przerwy w pracy, zaréwno zaplanowanej jak i niezaplanowanej, pracownik
zobowiazany jest do zabezpieczenia stanowiska pracy jak réwniez sprzetu komputerowego przed
dostepem osob nieupowaznionych, a w szczegdlnoéci do:

a) do wylogowania sie z systemu bad# zablokowania dostepu do pulpitu stacji roboczej w celu
uniemozliwienia dostepu do systemu operacyjnego lub aplikacji przez osoby niepowotane poprzez
weidniecie klawiszy ,Windows+L"” lub ,CTRL+ALT+DEL” i wybranie opcji ,Zablokuj stacje
robocza”;

b) zabezpieczenia wszelkich dokumentéw i noénikéw zawierajacych dane osobowe przed dostepem
os0b nieupowaznionych.

2. W przypadku bezczynnosci uzytkownika na stacji roboczej trwajacej wiecej niz 10 min,

uruchamiany jest automatycznie wygaszacz ekranu. Wznowienie pracy mozliwe jest po ponownym
uwierzytelnieniu si¢ poprzez podanie wtasnego identyfikatora oraz hasta.

3. Opuszczajac pomieszczenie uzytkownik zobowigzany jest do zamknigcia drzwi na klucz, za
wyjatkiem, gdy w pomieszczeniu pozostata inna upowazniona osoba.

Zasady zakonczenia pracy w systemie informatycznym
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1 Uzytkownik koriczae prace, zobowigzany jest do wylogowania sie ze wszystkich uzywanych
aplikadji i ich zamkniecia oraz do wylaczenia stacji robocze;j.

2. Uzytkownik zobowigzany jest do zabezpieczenia wszystkich dokumentow i nosnikow
zawierajacych dane osobowe, w celu uniemozliwienia dostepu do nich oséb nieupowaznionych.

g Uzytkownik zobowigzany jest sprawdzic czy:

a) wszystkie urzadzenia elekiryczne zostaly wylaczone;

b) w urzadzeniach typu drukarka, fax, ksero nie zostaly pozostawione wydruki zawierajace dane
osobowe;

c) szafy iszafki zostaly pozamykane na klucz;

d) klucze do szaf i szafek zostaly schowane;

e) zamkniete zostaly wszystkie okna.

4. Opuszczajac pomieszczenie uzytkownik zobowiazany jest do zamkniecia drzwi na klucz, za
wyjatkiem, gdy w pomieszczeniu pozostata inna upowazniona osoba.

&, Zatgczniki
Brak.
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URZAD GMINY MASLOW
ul. Spokajna 2, 26-001 Masfow
REG.000547313, NIP 657 17 48 114

Urzad Gminy Mastéw
PRO_5

Tworzenie kopii zapasowych zbioréw danych osobowych.

I Cel procedury
Celem procedury jest okreslenie zasad zwiazanych z tworzeniem kopii zapasowych zbioréw danych
osobowych oraz programow i narzedzi programowych stuzacych do ich przetwarzania..

2. lakres obowigzywania
Procedura obowiazuje Administratora Systemu Informatycznego.

Odpowiedzialnosé
1. Administrator Systemu Informatycznego za:

a) wykonywanie kopii zapasowych oraz weryfikacje poprawnosci ich wykonania.
2 Administrator Bezpieczenstwa Informacji za:

a) nadzor nad stosowaniem procedury.

4, Opls postepowania
1. Kopie zapasowe tworzone sa w sposdb, zapewniajacy odtworzenie wszystkich informacji w

przypadku awarii.

2. Kopie zapasowe oprogramowania systemowego oraz plikow konfiguracyjnych wykonywane sa
po kazdej zmianie administracyjnej w systemie.

8 Kopie zapasowe wykonywane sg automatycznie na przeznaczonej do tego celu macierzy
dyskowej.
4, Jezeli macierz dyskowa przeznaczona do wykonywania kopii zapasowych znajduje sie w tym

samym pomieszczeniu, co serwery odpowiedzialne za prace systemow informatycznych, w takim
wypadku Administrator Systemu Informatycznego jest zobowiazany do zapewnienia redundancji
kopii zapasowych i przechowywania dodatkowego zestawn kopii zapasowych w innym,
wyznaczonym do tego celu pomieszczeniu (lub budynku, o ile to mozliwe). Kopie te nalezy

Instrukeja Zarzadzania Systemem Informatycznym Shuzacym Do Przetwarzania Danych Osobowych
Urzedu Gminy Mastow
Strona l



przechowywad w sejfie lub szafie pancernej do ktérej dostep ma tylko Administrator Bezpieczeristwa
Informacji oraz Administrator Systemu Informatycznego.

= Kopia zapasowa objete sa:

a) bazy danych zawierajgcych zbiory danych osobowych;

b) programy i narzedzia programowe stuzace do przetwarzania danych;
¢) dane konfiguracyjne systemu informatycznego;

d) logi systemows;

e) pozostale zasoby zawierajgce dane osobowe.

6. W celu zapewnienia bezpieczeristwa pracy systemu informatycznego oraz mozliwosci

odtworzenia danych po wystapieniu awarii stosuje si¢ nastepujacy harmonogram tworzenia kopii
zapasowych:

a) codzienne wykonywana jest kopia zapasowa przyrostowa;
b) co tydzien wykonywana jest kopia zapasowa pehna.

7 W celu zweryfikowania poprawnoéci danych przechowywanych na kopiach zapasowych oraz
mozliwosci przywrdcenia ich do stanu sprzed awarii, Administrator Systemu Informatycznego
wykonuje okresowe testy kopii zapasowych. W przypadku danych o szczegélnym znaczeniu
weryfikacja wykonywana jest nie rzadziej niz raz na 14 dni.

8. Kopia peina wraz z nastepujacymi po niej kopiami przyrostowymi stanowig zestaw
pozwalajacy na odtworzenie danych do chwili wykonania ostatniej kopii przyrostowej.

9. Administrator Systemu Informatycznego jest zobowiazany do przechowywania co najmniej 5
zestawOw kopii zapasowych, zapisanych jeden po drugim.

10. Zestaw kopii zapasowych moze zosta¢ uzyty w przypadku wystapieniu awarii po okresie nie
krétszym niz 4 tygodnie.

11.  Kopie wykonywane na nosnikach zewnetrznych, np. CD/DVD, streamer, HDD itp. nalezy
opisywac. Opis powinien zawierac co najmniej:

a) oznaczenie nosnika;

b) numer kolejny noédnika;
c) data wykonania kopii;
d) typ kopii;
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€) nazwa systemu informatycznego, zbiory danych osobowych lub inne informacje jednoznacznie
opisujace zawartosc kopii zapasowej;
f) identyfikator osoby, ktora wykonata kopie
12.  Noéniki kopii zapasowych, ktdre zostaly wycofane z uzycia, nalezy pozbawi¢ zapisanych
danych w sposéb uniemozliwiajacy ich odczytanie przez osoby nieuprawnione. Jezeli usuniecie
danych jest niemozliwe, nalezy zniszczy¢ fizycznie noénik w sposéb adekwatny do rodzaju noénika.

o Zatgczniki
Brak.
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Urzad Gminy Mastow
PRO_6

Sposob, miejsce i okres przechowywania elektronicznych nosnikow
informacji zawierajacych dane osobowe oraz kopii zapasowych.

l. Cel procedury
Celem procedury jest okreslenie zasad dotyczacych sposobdw, miejsca i okresu przechowywania

elektronicznych nogénikéw informagji a takze kopii zapasowych zawierajacych dane osobowe.

2. Zakres obowigzywanid
Procedura obowigzuje we wszystkich komérkach organizacyjnych Urzedu Gminy.

3, Odpowiedzialnosc
I Uzytkownicy systemu informatycznego za

a) stosowanie sig do zasad okreslonych w procedurze.

2 Administrator Systemu Informatycznego za:

a) zarzadzanie elektronicznymi nosnikami informacji zawierajacymi dane osobowe.

3. Administrator Bezpieczeristwa Informacji za:

a) nadzor nad stosowaniem procedury.

4, Opis postepowanic
1; Zabronione jest korzystanie z prywatnych lub niezewidencjonowanych elektronicznych

nosnikéw informacji.

2. Dane osobowe moga zostaé zapisane na przenosnych elektronicznych noénikach informacji w
przypadku tworzenia kopii zapasowych lub gdy istnieje koniecznoé¢ przeniesienia tych danych w
postaci elektronicznej, a wykorzystanie do tego celu sieci informatycznej jest nieuzasadnione,
niemozliwe lub niebezpieczne.

8 Elektroniczne noéniki informacji nalezy przechowywac w sposéb uniemozliwiajacy dostep do
nich 0séb nieupowaznionych.

Instrukeja Zarzadzania Systemem Informatycznym Shuzacym Do Przetwarzania Danych Osobowych
Urzedu Gminy Mastow
Strona 1



4, Elektroniczne nosniki informacji nalezy zabezpiecza¢ przed zagrozeniami srodowiskowymi
(zalanie, pozar itp.).

5, Elektroniczne nosniki informacji nalezy zabezpieczy¢ przed nieuprawnionym dostepem
poprzez stosowanie kryptograficznych érodkéw ochrony.

6. Kazdy elektroniczny nosnik informacji przydzielony pracownikowi moze by¢ wykorzystywany
wylacznie do celéw stuzbowych.

Z. Dane przechowywane na elektronicznych nosnikach informacji sa wlasnoscig Urzedu Gminy.

8. Zabronione jest wynoszenie poza obszar Urzedu Gminy wymiennych noénikéw informagji
zawierajacych dane osobowe bez zgody Administratora Danych Osobowych.

9. W przypadku przekazywania elektronicznych nosnikéw informacji poza obszar Urzedu Gminy
nalezy stosowac nastepujace zasady bezpieczenstwa:

a) adresat powinien zosta¢ powiadomiony o przesyice;

b) nadawca powinien sporzadzi¢ kopie przesytanych danych;

¢) dane przed wystaniem powinny zosta¢ zaszyfrowane a hasto podane adresatowi inna droga;
d) stosowac bezpieczne koperty depozytowe;

e) adresat powinien powiadomi¢ nadawce o otrzymaniu przesylki.

10.  Elektroniczne nosniki informacji wykorzystywane sa i przechowywane do czasu ustania ich
uzytecznoéci po czym nalezy trwale pozbawi¢ je danych.

11.  Noéniki, ktérych z réznych przyczyn nie mozna pozbawi¢ zapisu, nalezy uszkodzi¢ w sposéb
uniemozliwiajacy ich odczytanie.

12. Nosniki z kopiami zapasowymi sa przechowywane przez Administratora Systemu
Informatycznego w wyznaczonym do tego celu miejscu, w szafie zamykanej na klucz. Dostep do szafy
ma wylacznie Administrator Bezpieczenistwa Informacji oraz Administrator Systemu Informatycznego.

13. Administrator Systemu Informatycznego jest zobowigzany do przechowywania co najmniej 5
zestawow kopii zapasowych, zapisanych jeden po drugim. Po ustaniu uzytecznoéei, noéniki z kopiami
sa trwale niszczone

5. latgezniki
L Zalacznik_PRO_6_1 — Rejestr nosnikdéw zawierajgcych dane osobowe.
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Urzad Gminy Mastow
PRO_7

Zabezpieczenie systemu informatycznego przed dzialalnoscia

nieuprawnionego oprogramowania.
1, Cel procedury
Celem procedury jest okreélenie zasad zabezpieczenia systemu informatycznego przed dzialalnoscia

nieuprawnionego oprogramowania.

2 Zakres obowigzywania
Procedura obowigzuje we wszystkich komdrkach organizacyjnych Urzedu Gminy Mastéw, gdzie

uzytkownicy systemu informatycznego przetwarzaja dane osobowe przy wykorzystaniu komputerow.

3. Odpowiedzialnosc
1. Uzytkownicy systemu informatycznego za:

a) profilaktyke antywirusowa na swoich stanowiskach komputerowych.

2 Administrator Systemu Informatycznego za:

a) wdrozenie i prawidiowe dzialanie oprogramowania antywirusowego oraz zapor ogniowych;
b) biezaca kontrole antywirusows;
c) obstuge zgloszen w sytuacji naruszenia ochrony antywirusowej.

3 Administrator Danych Osobowych za:

a) zapewnienie odpowiedniego oprogramowania antywirusowego.

4. Administrator Bezpieczenistwa Informacji za:

a) nadzor nad stosowaniem procedury.

4. Opis postepowania

1. Kazda stacja robocza oraz serwer wyposazone s3 w monitor antywirusowy.

. Monitor antywirusowy jest uruchamiany automatycznie podczas uruchomienia systemu
operacyjnego.

3. Oprogramowanie antywirusowe zapewnia ochroneg: systemu operacyjnego, przechowywanych

plikéw, poczty wychodzacej i przychodzacej.

Instrukeja Zarzadzania Systemem Informatycznym Stuzacym Do Przetwarzania Danych Osobowych
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4. Oprogramowanie antywirusowe powinno by¢ skonfigurowane w sposéb wymuszajacy
automatyczne usuwanie wirusow, zas w przypadku, gdy ich usunigcie jest niemozliwe, obejmowanie

ich kwarantanna.

5. Dokonywanie zmian w konfiguracji oprogramowania antywirusowego jest mozliwa tylko
przez Administratora Systemu Informatycznego.

6. Uzytkownik systemu zobowiazany jest do biezacego sprawdzania programem
antywirusowym:

a) wszystkich plikéw na nosnikach elektronicznych;

b) plikéw otrzymywanych przez sie¢;

c) zalacznikéw poczty elektroniczne;.
7 Uzytkownik zobowiazany jest poinformowa¢ niezwlocznie Administratora Systemu
Informatycznego o zauwazonych nieprawidlowosciach dziatania stacji roboczej, mogacych wskazywaé
na zainfekowanie wirusem.

8. W przypadku wystapienia infekgji i braku mozliwosci automatycznego usunigcia wirusow
przez system antywirusowy, nalezy o takim przypadku niezwlocznie poinformowa¢ Administratora
Systemu Informatycznego. Przypadek taki stanowi incydent bezpieczeristwa. Obowiazkiem ASI jest
podja¢ dziatania zmierzajace do usunigcia zagrozenia tj.: usuniecia zainfekowanych plikéw oraz oile
jest taka potrzeba, odtworzenia usunietych plikoéw z kopii zapasowych.

9. Administrator Systemu Informatycznego prowadzi rejestr wszystkich przypadkéw wykrycia
wirusow, w ktérym odnotowywane sg nastepujace informacje:

a) oznaczenie komputera na ktorym zostat wykryty wirus;
b) czas wykrycia;

¢) rodzaj wirusa;

d) podjeta akcja naprawcza;

e) uwagi dodatkowe.

10. Kazdy serwer oraz stacja robocza pracuja z wlaczona zapora ogniowg (firewall).

11. Sie¢ lokalna urzedu zabezpieczona jest na styku z siecia publiczna urzadzeniem sprzetowym
(firewall ) z uruchomionym systemem IPS do wykrywania i blokowania atakéw do sieci lokalne;.
Zastosowano mechanizmy monitorujace przegladanie sieci publicznej przez uzytkownikéw.

Instrukcja Zarzadzania Systemem Informatycznym Stuzacym Do Przetwarzania Danych Osobowych
Urzedu Gminy Maslow
Strona 2



Uwzgledniaja one:
Blokowanie stron internetowych niebezpiecznego typu (np.: kategoria sex, hazard itp. )

Analize przesytanych informacji pod katem niebezpiecznego oprogramowania
Analize odwiedzania stron internetowych

Analize poczty
by Zatgczniki
Brak.
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Urzad Gminy Mastow
PRO_8

Realizacja wymogow, o ktorych mowa w §7 ust. 1 pkt 4 rozp.
MSWIA.

I Cel procedury
Celem procedury jest okreslenie zasad zwigzanych ze sposobem odnotowywania informacji w

systemie informatycznym dotyczacych udostepniania danych osobowych.

2 Zakres obowigzywania
Procedura obowiazuje we wszystkich komérkach organizacyjnych Urzedu Miasta i Gminy.

3 Odpowiedzialnosc
1. Uzytkownicy systemu informatycznego za

a) profilaktyke antywirusowa na swoich stanowiskach komputerowych.

2. Administrator Bezpieczenstwa Informagji za:

a) nadzér nad stosowaniem procedury.

4, Opis postepowania
1. Dane osobowe udostepnia si¢ osobom lub podmiotom uprawnionym do ich otrzymywania na

mocy przepisow prawa.

Z Dane osobowe udostepnia sie na pisemny, umotywowany wniosek, chyba ze przepis innej
ustawy stanowi inaczej.

3 W przypadku, gdy udostepniane sa dane osobowe znajdujace si¢ w zbiorach danych
przetwarzanych w systemie informatycznym, system ten powinien umozliwi¢ odnotowanie
nastepujacych informacji:

a) data udostepnienie;
b) osoba lub podmiot, ktorej udostepnia sig dane;
¢) zakres udostepnionych informacji.
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4. W przypadku, gdy w systemie informatycznym stuzacym do przetwarzania danych osobowych
nie jest mozliwe odnotowywanie takich informacji, administrator danych odnotowuje je w rejestrze
odbiorcéw danych osobowych. W rejestrze odnotowywane sa imie i nazwisko lub nazwa odbiorcy,
data udostepnienia oraz zakres udostepnienia.

Ds Pracownik, ktéry w systemie informatycznym przetwarza dane osobowe jest obowigzany do
przekazania administratorowi danych i ABI informacji o odbiorcach, ktérym dane zostaly
udostepnione

L3 Zatqezniki
Brak.
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Urzad Gminy Mastéw
PRO_9

Wykonywanie przegladow i konserwacji systemow oraz nosnikow
informacji stuzacych do przetwarzania danych osobowych.

. Cel procedury
Celem procedury jest okreslenie zasad zwigzanych z wykonywaniem przegladow i konserwacji

systeméw informatycznych, a takze elektronicznych nosnikéw informacji wykorzystywanych do
przetwarzania danych osobowych.

2 Zakres obowigzywanid
Procedura obowigzuje Administratora Systemu Informatycznego.

3. Odpowiedzialnosc
1. Administrator Systemu Informatycznego za:

a) przeprowadzanie przegladéw i konserwadji oraz ich prawidiowy przebieg;
b) nadzér nad likwidacja, przekazaniem oraz naprawa nosnikéw informacji;
c) prowadzenie dokumentacji systemowe;.

2. Administrator Bezpieczenstwa Informacji za:

a) nadzor nad stosowaniem procedury.

4. Opis postepowania
1. Administrator Systemu Informatycznego wykonuje przeglady i konserwacje systemu

informatycznego zgodnie z terminami okreélonymi przez producentow sprzetu lub oprogramowania
lub zgodnie z harmonogramem okreélonym przez Administratora Systemu Informatycznego, ale nie
rzadziej, niz raz w roku.

2 Administrator Systemu Informatycznego odpowiedzialny jest za identyfikacj¢ i przyjmowanie
zgloszen dotyczacych nieprawidlowoéci w dziataniu systemu informatycznego w celu niezwlocznego
ich usuniecia.
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3. Wszelkie prace serwisowe i konserwacyjne systemu informatycznego wykonywane przez
podmiot zewnetrzny moga odbywac sie na zasadach okredlonych w umowie z uwzglednieniem
klauzuli dotyczacej ochrony danych osobowych.

4, Wszelkie prace serwisowe i konserwacyjne systemu informatycznego wykonywane doraznie
przez osoby nieposiadajace upowaznienia do przetwarzania danych osobowych mogg by¢
wykonywane wyfacznie w obecnoéci Administratora Systemu Informatycznego lub innych oséb
upowaznionych przez Administratora Danych Osobowych.

5. Przed rozpoczeciem prac serwisowych lub konserwacji systemu informatycznego przez osoby
spoza Urzedu Gminy, konieczne jest potwierdzenie tozsamosci serwisantéw przez Administratora
Systemu Informatycznego.

6. Rozpoczecie prac serwisowych lub konserwacyjnych systemu informatycznego przez osoby
spoza Urzedu Gminy poprzedzone jest wczeéniejsza informacja o zakresie planowanych prac. Prace
moga zostac rozpoczete nie wezeédniej niz po akceptacji przedstawionego zakresu prac przez
Administratora Systemu Informatycznego. Planowany zakres prac Administrator Systemu
Informatycznego dotacza do prowadzonej dokumentacji systemowe;j.

7: Wykonanie prac serwisowych lub konserwacyjnych powinno by¢ potwierdzone raportem
wydanym przez osobe serwisujaca, opisujacym m.in. zakres wykonanych prac. Raport dofaczany jest
przez Administratora Systemu Informatycznego do prowadzonej dokumentacji systemowe;j.

8. Administrator Systemu Informatycznego prowadzi dziennik, w ktérym odnotowywane sa
wszystkie zdarzenia majace miejsce w systemie informatycznym, a majace wplyw na bezpieczenistwo
jego dzialania.

9. Administrator Systemu Informatycznego jest zobowiazany do prowadzenia dokumentacji
dotyczacej przeprowadzanych przegladéw i konserwacji systemu informatycznego. Dokumentacja ta
powinna zawierac w szczegolnosci:

a) czas idate rozpoczecia przegladu lub konserwagji;

b) zakres wykonanych prac;

¢) wykaz os6b przeprowadzajacych przeglad lub konserwacje;
d) czasidate zakoriczenia przegladu lub konserwacji.

10. Urzadzenia, dyski lub inne elektroniczne noéniki informacji, zawierajace dane, w tym dane
osobowe, przeznaczone do:
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a)

b)

c)
5.
Brak.

likwidacji — pozbawia sie wczedniej zapisu tych danych, a w przypadku gdy nie jest to mozliwe,
uszkadza sie w sposob uniemozliwiajacy ich odezytanie,

przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sig¢ wezesdniej
zapisu tych danych, w sposéb uniemozliwiajacy ich odzyskanie,

naprawy — pozbawia sie wczedniej zapisu tych danych w sposéb uniemozliwiajacy ich odzyskanie
albo naprawia sig je pod nadzorem Administratora Systemu Informatycznego lub innych oséb
upowaznionych przez Administratora Danych Osobowych.

Zatgezniki
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Urzad Gminy Masléw
Zalacznik PRO_1_1

Wniosek nr ....

Nadanie uprawnien Modyfikacja uprawnien Odebranie uprawnien
Imie i Nazwisko uzytkownika: Stanowisko:
Miejsce przetwarzania danych: Dzial:
Identyfikator: Bl )

Opis zakresu uprawnien:

ADM — uprawnienia administracyjne D - dodawanie
P - przegladanie E — edytowanie
PRN — drukowanie U — usuwanie
A - archiwizowanie
Nazwa programu/modulu ADM P PRN A D E U
1 2 3 4 5 [ 7 T 3 N I
Uwagi: : i

Data i podpis przelozonego uiytkt;n;l;a SI

Data i podpis ASI Data i podpis ABI
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Urzad Gminy Maslow
Zatacznik_PRO_1_2

Imienna ewidencja uprawnien

Imie | Nazwisko osoby

L Identyfikator
i uprawnionaj

Data Zakres uprawnier uzytkownika
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Urzad Gminy Mastow
Zatacznik_PRO_3_1

Metryka hasta administracyjnego

Opis systemu lub aplikacji, ktorej dotyczy hasto:

V "_?}‘ !? !'

oindsz Lato
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