Zarzadzenie Nr .A.ﬂ.ﬁ.../ZOZl
Wéjta Gminy Mastow
z dnia....:.z'.......grudnia 2021r.

W sprawie utworzenia Pionu Ochrony Informacji Niejawnych w Urzedzie
Gminy Mastow

Na podstawie art. 33 ust.1 i 2 Ustawy z dnia 8 marca 1990r. o samorzadzie gminnym
(Dz.U.2021.1372 t.j.) oraz art.14 ust.1, art.15 ust.2 i 4, art.52 ust.1 Ustawy z dnia 5 sierpnia
2010r. o ochronie informacji niejawnych (Dz.U.2019.742 t.j.) , zarzadzam co nastepuje:

§1
1.Tworzy sig w Urzedzie Gminy w Mastowie, Pion Ochrony Informacji Niejawnych.
2.Do sktadu osobowego Pionu Ochrony Informacji Niejawnych powotuje sie:
1) Wiestaw Piéro - Petnomocnik ds. ochrony informaciji niejawnych,
Inspektor Bezpieczenstwa Teleinformatycznego,
2) Zbigniew Zagdaniski - Kierownik kancelarii materiatéw niejawnych,
3) Tomasz Haba — p.o. Administrator systemu teleinformatycznego.
§2

1.Pion ochrony Informacji Niejawnych jest odpowiedzialny za organizacje
spraw zwigzanych z ochrong informacji niejawnych.

2.Pionem Ochrony Informacji Niejawnych kieruje Petnomocnik ds. ochrony informaciji
niejawnych.

3.Pracownicy Pionu Ochrony Informacji Niejawnych podlegaja Petnomocnikowi ds.
informacji niejawnych.

4.Petnomocnik ds. ochrony informacji niejawnych podlega bezposrednio Wéjtowi Gminy
Mastow.

§3
1.Do zadar Petnomocnika ds. ochrony informacji niejawnych nalezy:

1) nadzér merytoryczny nad pracownikami Pionu Ochrony Informacji Niejawnych,

2) zapewnienie ochrony informacji niejawnych, w tym stosowanie $rodkéw
bezpieczenstwa fizycznego,

3) zapewnienie ochrony systeméw teleinformatycznych, w ktérych sg przetwarzane
informacje niejawne,



4) zarzadzanie ryzykiem bezpieczefistwa informacji niejawnych, w szczegélnosci
szacowanie ryzyka,

5) kontrola ochrony informacji niejawnych oraz przestrzegania przepiséw o ochronie
tych informacji, w szczegdlnosci okresowa ( co najmniej raz na trzy lata) kontrola
ewidencji, materiatow i obiegu dokumentdw,

6) opracowywanie i aktualizowanie, wymagajgcego akceptacji Wéjta, planu ochrony
informacji niejawnych w Urzedzie gminy w Mastowie, w tym
w razie wprowadzenia stanu nadzwyczajnego i nadzorowanie jego realizacji,

7) prowadzenie szkolen w zakresie informacji niejawnych.

§4

1.Inspektor Bezpieczeristwa Teleinformatycznego odpowiedzialny jest za weryfikacje i biezaca
kontrole zgodnosci funkcjonowania systemu teleinformatycznego, ze szczegolnymi
wymaganiami bezpieczeristwa oraz przestrzegania procedur bezpiecznej eksploatacii,
a w szczegoblnosci kontroluje:

1) przestrzeganie zasad ochrony przetwarzania w systemie teleinformatycznym
informacji niejawnych,

2) poprawnos¢ realizacji zadan wykonywanych przez Administratora systemu,

3) zgodno$¢ konfiguracji systemu teleinformatycznego z dokumentacja
bezpieczenstwa systemu teleinformatycznego,

4) stan $rodkdw bezpieczenstwa systemu,

5) znajomo$¢ i przestrzeganie przez uzytkownikdw procedur bezpiecznej eksploataciji
systemu teleinformatycznego.

§5

1.Administrator systemu teleinformatycznego realizuje zadania w zakresie odpowiedzialnosci
za funkcjonowanie systemu teleinformatycznego oraz odpowiedzialno$¢ za przestrzeganie
zasad i wymagan bezpieczeristwa, przewidzianych dla systemu teleinformatycznego,
w szczegolnosci:

1) opracowuje i uaktualnia dokumentacje bezpieczenstwa systemu
teleinformatycznego,

2) przechowuje oryginaty zatwierdzonej dokumentacji bezpieczenstwa
teleinformatycznego systemu teleinformatycznego,

3) uczestniczy w procesie szacowania ryzyka,

4) szkoli uzytkownikéw systemu teleinformatycznego z zakresu bezpiecznej
eksploatacji,

5) utrzymuje zgodno$¢ konfiguracji i parametréw systemu teleinformatycznego
z dokumentacja bezpieczenstwa systemu,



6) systematycznie kontroluje funkcjonowanie mechanizméw zabezpieczen
i poprawnos¢ dziatania systemu teleinformatycznego,

7) informuje Petnomocnika ds. ochrony informacji niejawnych o stwierdzonych
naruszeniach bezpieczenstwa systemu teleinformatycznego,

8) analizuje i archiwizuje rejestr zdarzen w systemie teleinformatycznym,

9) zapewnia dostep do systemu teleinformatycznego wytacznie uzytkownikéw
posiadajacych wymagane uprawnienia.

§6

1.Kierownik kancelarii materialéw niejawnych w ktérej s3 wytwarzane i przetwarzane
informacje niejawne podlega w zakresie informacji niejawnych Petnomocnikowi ds. ochrony
informacji niejawnych i jest odpowiedzialny za wtasciwe przyjmowanie, rejestrowanie,
przechowywanie, przekazywanie i wysytanie dokumentéw i materiatéw oznaczonych klauzulg
,Zastrzezone”.

2.Do podstawowych zadan Kierownika Kancelarii materiatéw niejawnych nalezy:

1) bezposredni nadzér nad obiegiem dokumentéw,

2) udostepnianie lub wydawanie dokumentéw osobom do tego uprawnionym,
3) egzekwowanie zwrotu dokumentdw,

4) kontrola przestrzegania wtasciwego oznaczania i rejestrowania dokumentéw,
5) prowadzenie biezacej kontroli postepowania z dokumentami.

6) Prowadzenie archiwizacji dokumentéw niejawnych.

§7

Zarzadzenie wchodzi w zycie z dniem podpisania.
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