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Zatacznik nr 6 do SWZ

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Czesc 1. Cyfryzacja biur, jednostek publicznych, jednostek podlegtych i
nadzorowanych — dostawa sprzetu komputerowego, licencji oprogramowania,
zasilaczy awaryjnych UPS
1.1 Specyfikacja komputera AlO 21,5” z systemem operacyjnym (18 sztuk):

Parametr /
podzespét

Wymagane parametry techniczne

Komputer stacjonarny All in One (podzespoty komputerowe, takie jak ptyta gtéwna z
Typ procesorem zostaty umieszczone w jednej obudowie z ekranem) — fabrycznie nowe
urzadzenie. Ztozony przez producenta - sygnowany fabrycznym logiem producenta.
64 bitowy, bazowa czestotliwos¢ taktowania procesora min 2,3GHz, min
4 rdzeni / 8 watkéw, min 8MB pamieci podrecznej cache lub inny zapewniajgcy
wydajnosé min. 10135 pkt. CPU Mark na liscie
https://www.cpubenchmark.net/cpu_list.php#isingle-cou , oficjalnie spetniajgcy
Procesor wymagania dla obstugi systemu operacyjnego Windows 11 (widniejgcy w
https://docs.microsoft.com/en-us/windows-
hardware/design/minimum/supported/windows-11-supported-amd-processors lub
https://docs.microsoft.com/en-us/windows-
hardware/design/minimum/supported/windows-11-supported-intel-processors)

Pamie¢ RAM | min. 16GB - DDR 4 2666MHz
Ekran Matowy, LED, 21,5”, min. 1920x1080 (FullHD)
Dysk twardy | Systemowy SSD SATA3 lub M.2 PCle min 240GB

Zgodna z DirectX 12, posiadajaca sterownik WDDM 2.0 (spetniajgca wymagania

fik
Grafika systemu operacyjnego Windows 11)
Dzwiek Whbudowany mikrofon, Wbudowane gtosniki stereo
Ztacza 2xUSB 2.0 / 2xUSB 3.2 / HDMI lub DisplayPort / LAN (RJ45) / Audio

Karta sieciowa LAN 10/100/1000MBit/s — RJ45

Wi-Fi 5 (802.11 a/b/g/n/ac) lub Wi-Fi 6

Wbudowana kamera internetowa - min 1.0 Mpix

Inne Wbudowany modut TPM 1.2 lub 2.0

Oprogramowanie UEFI z opcjg bezpiecznego rozruchu

Windows 11 Pro PL 64bit lub Windows 10 Pro PL 64bit umozliwiajgcy bezptatng
aktualizacje do Windows 11 Pro — system preinstalowany na dysku twardym wraz z
nosnikiem lub partycjg recovery pozwalajagcg na ponowng instalacje systemu lub
dotaczona licencja pozwalajagca na samodzielng instalacje opisywanego systemu

Komunikacja

ngrear:yjny operacyjnego przez zamawiajgcego. Licencje na korzystanie z systemu operacyjnego
dostarczone wraz z komputerem muszg byc¢ udzielone na czas nieokreslony w sposéb
nienaruszajgcy praw osOb trzecich. System wybrany ze wzgledu na wymogi
stosowanego w Urzedzie Gminy oprogramowania dziedzinowego oraz $rodowisko
domenowe.

Peryferia Klawiatura z polskim uktadem klawiatury + mysz optyczna z rolka scroll

Gwarancja 24 miesigce



https://www.cpubenchmark.net/cpu_list.php#single-cpu
https://docs.microsoft.com/en-us/windows-hardware/design/minimum/supported/windows-11-supported-amd-processors
https://docs.microsoft.com/en-us/windows-hardware/design/minimum/supported/windows-11-supported-amd-processors
https://docs.microsoft.com/en-us/windows-hardware/design/minimum/supported/windows-11-supported-intel-processors
https://docs.microsoft.com/en-us/windows-hardware/design/minimum/supported/windows-11-supported-intel-processors
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1.2. Specyfikacja komputera AlO 23,8” z systemem operacyjnym (6 sztuk):

Parametr /
podzespét

Wymagane parametry techniczne

Typ

Komputer stacjonarny All in One (podzespoty komputerowe, takie jak ptyta
gtéwna z procesorem zostaty umieszczone w jednej obudowie z ekranem) —
fabrycznie nowe urzadzenie. Ztozony przez producenta - sygnowany
fabrycznym logiem producenta.

Procesor

64 bitowy, bazowa czestotliwo$¢ taktowania procesora min 2,3GHz,
min 6 rdzeni / 12 watkéw, min 12MB pamieci podrecznej cache lub inny
zapewniajgcy wydajno$¢ min. 10410 pkt. CPU Mark na liscie
https://www.cpubenchmark.net/cpu list.php#tsingle-cpu , oficjalnie
spetniajgcy wymagania dla obstugi systemu operacyjnego Windows 11
(widniejacy w https://docs.microsoft.com/en-us/windows-
hardware/design/minimum/supported/windows-11-supported-amd-
processors lub https://docs.microsoft.com/en-us/windows-
hardware/design/minimum/supported/windows-11-supported-intel-
processors)

Pamie¢ RAM

min. 16GB - DDR 4 2666MHz

Ekran

Matowy, LED, 23,8” lub 23,5”, min. 1920x1080 (FullHD)

Dysk twardy

Systemowy SSD SATA3 lub M.2 PCle min 240GB

Grafika

Zgodna z DirectX 12, posiadajgca sterownik WDDM 2.0 (spetniajagca
wymagania systemu operacyjnego Windows 11)

Dzwiek

Whbudowany mikrofon
Wbudowane gtosniki stereo

Zfacza

2xUSB 2.0 / 2xUSB 3.2 / HDMI lub DisplayPort / LAN (RJ45) / Audio

Komunikacja

Karta sieciowa LAN 10/100/1000MBit/s — RJ45
Wi-Fi 5 (802.11 a/b/g/n/ac) lub Wi-Fi 6

Inne

Wbudowana kamera internetowa - min 1.0 Mpix
Wbudowany modut TPM 1.2 lub 2.0
Oprogramowanie UEFI z opcjg bezpiecznego rozruchu

System
operacyjny

Windows 11 Pro PL 64bit lub Windows 10 Pro PL 64bit umozliwiajgcy bezptatng
aktualizacje do Windows 11 Pro — system preinstalowany na dysku twardym
wraz z nosnikiem lub partycjg recovery pozwalajacg na ponowng instalacje
systemu lub dotgczona licencja pozwalajgca na samodzielng instalacje
opisywanego systemu operacyjnego przez zamawiajacego. Licencje na
korzystanie z systemu operacyjnego dostarczone wraz z komputerem muszg
by¢ udzielone na czas nieokreslony w sposéb nienaruszajgcy praw oséb
trzecich. System wybrany ze wzgledu na wymogi stosowanego w Urzedzie
Gminy oprogramowania dziedzinowego oraz srodowisko domenowe.

Peryferia

Klawiatura z polskim uktadem klawiatury + mysz optyczna z rolka scroll

Gwarancja

24 miesigce



https://www.cpubenchmark.net/cpu_list.php#single-cpu
https://docs.microsoft.com/en-us/windows-hardware/design/minimum/supported/windows-11-supported-amd-processors
https://docs.microsoft.com/en-us/windows-hardware/design/minimum/supported/windows-11-supported-amd-processors
https://docs.microsoft.com/en-us/windows-hardware/design/minimum/supported/windows-11-supported-amd-processors
https://docs.microsoft.com/en-us/windows-hardware/design/minimum/supported/windows-11-supported-intel-processors
https://docs.microsoft.com/en-us/windows-hardware/design/minimum/supported/windows-11-supported-intel-processors
https://docs.microsoft.com/en-us/windows-hardware/design/minimum/supported/windows-11-supported-intel-processors
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1.3. Laptop z systemem operacyjnym (obstuga on-line posiedzern Rady Gminy i spotkan z
mieszkanncami) (1 sztuka):

:f::g:;:,){ Wymagane parametry techniczne

Typ Laptop - fabrycznie nowe urzgdzenie. Ztozony przez producenta - sygnowany
fabrycznym logiem producenta.
64 bitowy, bazowa czestotliwos¢ taktowania procesora min 2,3GHz, min
8 rdzeni / 16 watkdéw, min 24MB pamieci podrecznej cache lub inny zapewniajgcy
wydajnos¢ min. 21560 pkt. CPU Mark na liscie
https://www.cpubenchmark.net/cpu_list.php#single-cou , oficjalnie  spetniajgcy

Procesor wymagania dla obstugi systemu operacyjnego Windows 11 (widniejagcy w
https://docs.microsoft.com/en-us/windows-
hardware/design/minimum/supported/windows-11-supported-amd-processors lub
https://docs.microsoft.com/en-us/windows-
hardware/design/minimum/supported/windows-11-supported-intel-processors)

Pamie¢ RAM i min. 32GB - DDR 4 3200MHz
Matowy, LED IPS, 15,6” lub 16,1 min.1920x1080 (FullHD)

Ekran L .
Czestotliwos¢ odswiezania ekranu min. 165 Hz

Dysk twardy | Systemowy SSD SATA3 lub M.2 PCle min 960GB
Dedykowana z wtasng pamiecig min 6GB GDDR6
lub inna zapewniajgca wydajnosé min. 12550 pkt. Passmark G3D Mark na liscie

Grafika https://www.videocardbenchmark.net/gpu_list.php
Zgodna z DirectX 12, posiadajgca sterownik WDDM 2.0 (spetniajgca wymagania
systemu operacyjnego Windows 11)

Dzwiek Whbudowany mikrofon, Wbudowane gtosniki stereo

Ztacza 1x USB Typu-C (z Thunderbolt™ 4) / 3xUSB 3.2 /wyjscie HDMI 2.1 / LAN (RJ45) / Audio

(Wyjscie stuchawkowe/wejscie mikrofonowe) - 1 szt., czytnik kart pamieci SD

Komunikacja

Karta sieciowa LAN 10/100/1000MBit/s — RI45
Wi-Fi 5 (802.11 a/b/g/n/ac) lub Wi-Fi 6

Inne

Whbudowana kamera internetowa - min 1.0 Mpix

Whbudowany modut TPM 1.2 lub 2.0

Oprogramowanie UEFI z opcjg bezpiecznego rozruchu
Podswietlana klawiatura, Wydzielony blok klawiatury numerycznej
Dominujacy kolor obudowy: czarny lub granatowy

System
operacyjny

Windows 11 Pro PL 64bit lub Windows 10 Pro PL 64bit umozliwiajacy bezptatng
aktualizacje do Windows 11 Pro — system preinstalowany na dysku twardym wraz z
nosnikiem lub partycjg recovery pozwalajagcg na ponowng instalacje systemu lub
dotaczona licencja pozwalajgca na samodzielng instalacje opisywanego systemu
operacyjnego przez zamawiajgcego. Licencje na korzystanie z systemu operacyjnego
dostarczone wraz z komputerem muszg by¢ udzielone na czas nieokreslony w sposdb
nienaruszajgcy praw oséb trzecich. System wybrany ze wzgledu na wymogi stosowanego
w Urzedzie Gminy oprogramowania dziedzinowego oraz sSrodowisko domenowe.

Dodatkowe

Plecak na laptopa 15,6"’-16,1"” / mysz bezprzewodowa (z rolka scroll), sensor laserowy,
rozdzielczo$¢ min 1000dpi, deklarowany przez producenta czas pracy na baterii do 18
miesiecy

Gwarancja

24 miesigce



https://www.cpubenchmark.net/cpu_list.php#single-cpu
https://docs.microsoft.com/en-us/windows-hardware/design/minimum/supported/windows-11-supported-amd-processors
https://docs.microsoft.com/en-us/windows-hardware/design/minimum/supported/windows-11-supported-amd-processors
https://docs.microsoft.com/en-us/windows-hardware/design/minimum/supported/windows-11-supported-intel-processors
https://docs.microsoft.com/en-us/windows-hardware/design/minimum/supported/windows-11-supported-intel-processors
https://www.videocardbenchmark.net/gpu_list.php
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1.4. Laptop z systemem operacyjnym (do pracy zdalnej) (2 sztuki):

:;:)r:er:;:’){ Wymagane parametry techniczne

Typ Laptop - fabrycznie nowe urzadzenie. Ztozony przez producenta - sygnowany
fabrycznym logiem producenta.
64 bitowy, bazowa czestotliwos¢ taktowania procesora min 3,1GHz,
min 4 rdzeni / 8 watkdw, min 8MB pamieci podrecznej cache lub inny
zapewniajgcy wydajno$¢ min. 11120 pkt. CPU Mark na liscie
https://www.cpubenchmark.net/cpu_list.php#single-cpu, oficjalnie
spetniajgcy wymagania dla obstugi systemu operacyjnego Windows 11

Procesor . . .
(widniejacy w https://docs.microsoft.com/en-us/windows-
hardware/design/minimum/supported/windows-11-supported-amd-
processors lub https://docs.microsoft.com/en-us/windows-
hardware/design/minimum/supported/windows-11-supported-intel-
processors)

Pamie¢ RAM min. 16GB - DDR 4 2666MHz

Ekran Matowy, LED IPS, 15,6” lub 16,1”" min.1920x1080 (FullHD)

Dysk twardy Systemowy SSD SATA3 lub M.2 PCle min 480GB

. Zgodna z DirectX 12, posiadajgca sterownik WDDM 2.0 (spetniajaca

Grafika . . .
wymagania systemu operacyjnego Windows 11)

Diwiek Wbudowany mikrofon
Wbudowane gtosniki stereo

Zacza 1xUSB typu-C / 2xUSB 3.2 /wyjécie HDMI / LAN (RJ45) / Audio (Wyjécie

stuchawkowe/wejscie mikrofonowe) - 1 szt.

Komunikacja

Karta sieciowa LAN 10/100/1000MBit/s — RJ45
Wi-Fi 5 (802.11 a/b/g/n/ac) lub Wi-Fi 6, czytnik kart pamieci SD

Inne

Whbudowana kamera internetowa - min 1.0 Mpix
Whbudowany modut TPM 1.2 lub 2.0
Oprogramowanie UEFI z opcjg bezpiecznego rozruchu
Wydzielony blok klawiatury numerycznej

System
operacyjny

Windows 11 Pro PL 64bit lub Windows 10 Pro PL 64bit umozliwiajacy bezptatng
aktualizacje do Windows 11 Pro — system preinstalowany na dysku twardym
wraz z nosnikiem lub partycjg recovery pozwalajgcg na ponowng instalacje
systemu lub dotaczona licencja pozwalajgca na samodzielng instalacje
opisywanego systemu operacyjnego przez zamawiajgcego. Licencje na
korzystanie z systemu operacyjnego dostarczone wraz z komputerem muszg
by¢ udzielone na czas nieokreslony w sposéb nienaruszajgcy praw o0séb
trzecich. System wybrany ze wzgledu na wymogi stosowanego w Urzedzie
Gminy oprogramowania dziedzinowego oraz srodowisko domenowe.

Dodatkowe

Torba na laptopa 15,6” / mysz bezprzewodowa (z rolkg scroll), sensor laserowy,
rozdzielczos¢ min 1000dpi, deklarowany przez producenta czas pracy na baterii
do 18 miesiecy

Gwarancja

24 miesigce



https://www.cpubenchmark.net/cpu_list.php#single-cpu
https://docs.microsoft.com/en-us/windows-hardware/design/minimum/supported/windows-11-supported-amd-processors
https://docs.microsoft.com/en-us/windows-hardware/design/minimum/supported/windows-11-supported-amd-processors
https://docs.microsoft.com/en-us/windows-hardware/design/minimum/supported/windows-11-supported-amd-processors
https://docs.microsoft.com/en-us/windows-hardware/design/minimum/supported/windows-11-supported-intel-processors
https://docs.microsoft.com/en-us/windows-hardware/design/minimum/supported/windows-11-supported-intel-processors
https://docs.microsoft.com/en-us/windows-hardware/design/minimum/supported/windows-11-supported-intel-processors
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1.5 Komputer stacjonarny z systemem operacyjnym (8 sztuk):

Parametr /
podzespét

Wymagane parametry techniczne

Typ

Komputer stacjonarny — fabrycznie nowe urzadzenie. Ztozony przez producenta
- sygnowany fabrycznym logiem producenta.

Procesor

64 bitowy, bazowa czestotliwos¢ taktowania procesora min 2,9GHz,
min 6 rdzeni / 12 watkdéw, min 12MB pamieci podrecznej cache lub inny
zapewniajgcy wydajno$¢ min. 12310 pkt. CPU Mark na liscie
https://www.cpubenchmark.net/cpu_list.php#single-cpu, oficjalnie
spetniajgcy wymagania dla obstugi systemu operacyjnego Windows 11
(widniejacy w https://docs.microsoft.com/en-us/windows-
hardware/design/minimum/supported/windows-11-supported-amd-
processors lub https://docs.microsoft.com/en-us/windows-
hardware/design/minimum/supported/windows-11-supported-intel-
processors)

Pamie¢ RAM

min. 16GB - DDR 4 3200MHz

Dysk twardy

Systemowy SSD SATA3 lub PCle min 480GB

Grafika

Zgodna z DirectX 12, posiadajgca sterownik WDDM 2.0 (spetniajaca
wymagania systemu operacyjnego Windows 11)

Ztacza

2xUSB 2.0 / 2xUSB 3.2 (co najmniej 2 na przednim panelu) /wyjscie HDMI/
wyjscie VGA D-SUB/ LAN (RJ45) / Audio (Wyjscie stuchawkowe/wejscie
mikrofonowe)

Porty wewnetrzne
(minimalna ilos¢
wolnych)

PCl-e x16 - 1 szt. / PCl-e x1 - 1 szt. / SATA lll - 1 szt.

Komunikacja

Karta sieciowa LAN 10/100/1000MBit/s — RJ45
Wi-Fi 5 (802.11 a/b/g/n/ac) lub Wi-Fi 6

Inne

Zintegrowana karta dzwiekowa

Wbudowany modut TPM 1.2 lub 2.0

Oprogramowanie UEFI z opcjg bezpiecznego rozruchu
Wbudowany naped optyczny: Nagrywarka DVD+/-RW Duallayer

Obudowa

Nie wieksza niz 300/100/300 mm

System
operacyjny

Windows 11 Pro PL 64bit lub Windows 10 Pro PL 64bit umozliwiajgcy bezptatng
aktualizacje do Windows 11 Pro — system preinstalowany na dysku twardym
wraz z nosnikiem lub partycjg recovery pozwalajagcg na ponowng instalacje
systemu lub dotaczona licencja pozwalajgca na samodzielng instalacje
opisywanego systemu operacyjnego przez zamawiajgcego. Licencje na
korzystanie z systemu operacyjnego dostarczone wraz z komputerem muszg
by¢ udzielone na czas nieokreslony w sposéb nienaruszajgcy praw oséb
trzecich. System wybrany ze wzgledu na wymogi stosowanego w Urzedzie
Gminy oprogramowania dziedzinowego oraz srodowisko domenowe.

Dodatkowe

Klawiatura USB z polskim uktadem klawiatury / mysz optyczna USB z rolkg scroll

Gwarancja

24 miesigce



https://www.cpubenchmark.net/cpu_list.php#single-cpu
https://docs.microsoft.com/en-us/windows-hardware/design/minimum/supported/windows-11-supported-amd-processors
https://docs.microsoft.com/en-us/windows-hardware/design/minimum/supported/windows-11-supported-amd-processors
https://docs.microsoft.com/en-us/windows-hardware/design/minimum/supported/windows-11-supported-amd-processors
https://docs.microsoft.com/en-us/windows-hardware/design/minimum/supported/windows-11-supported-intel-processors
https://docs.microsoft.com/en-us/windows-hardware/design/minimum/supported/windows-11-supported-intel-processors
https://docs.microsoft.com/en-us/windows-hardware/design/minimum/supported/windows-11-supported-intel-processors
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1.6 Komputer stacjonarny z systemem operacyjnym (w obudowie miniPC) (1 sztuka):

Fr’::)r:zrzsrt,:’){ Wymagane parametry techniczne

T Komputer stacjonarny w obudowie MiniPC — fabrycznie nowe urzadzenie.

yp Ztozony przez producenta - sygnowany fabrycznym logiem producenta.
64 bitowy, bazowa czestotliwos¢ taktowania procesora min 2,1GHz,

Procesor min 6 rdzeni / 12 watkdw, min 8MB pamieci podrecznej cache lub inny
zapewniajgcy wydajno$¢ min. 13150 pkt. CPU Mark na liscie
https://www.cpubenchmark.net/cpu_list.php#single-cpu,.

Pamie¢ RAM min. 16GB - DDR 4 2666MHz

Dysk twardy Systemowy SSD SATA3 lub PCle min 480GB

Grafika zintegrowana

Zacza 1xUSB typu-C / 2xUSB 3.2 /wyjécie HDMI/ wyjécie VGA D-SUB/ LAN (RJ45) /

Audio (Wyjscie stuchawkowe/wejscie mikrofonowe) — 1 szt.

Komunikacja

Karta sieciowa LAN min. 1000MBit/s — RJ45
Wi-Fi 5 (802.11 a/b/g/n/ac) lub Wi-Fi 6

Inne

Zintegrowana karta dZzwiekowa
Wbudowany modut TPM

Obudowa

Nie wieksza niz 50/120/120 mm / waga nie wieksza niz 0,7kg

System
operacyjny

Windows 10 Home PL 64bit lub Windows 11 Home PL 64bit (akceptowanla
konfiguracja z systemami Windows w wersji PRO) - system preinstalowany na
dysku twardym wraz z nos$nikiem lub partycjg recovery pozwalajgcg na
ponownga instalacje systemu lub dotgczona licencja pozwalajgca na samodzielng
instalacje opisywanego systemu operacyjnego przez zamawiajacego. Licencje
na korzystanie z systemu operacyjnego dostarczone wraz z komputerem muszg
by¢ udzielone na czas nieokreslony w sposéb nienaruszajgcy praw oséb
trzecich. System wybrany ze wzgledu na wymogi stosowanego w Urzedzie
Gminy oprogramowania dziedzinowego.

Gwarancja

24 miesigce



https://www.cpubenchmark.net/cpu_list.php#single-cpu
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1.7 Monitor komputerowy (5 sztuk):

Parametr /
podzespot

Wymagane parametry techniczne

Typ

Monitor komputerowy — fabrycznie nowe urzadzenie.

Przekatna ekranu

23,8” lub 24”

Matryca

Matowa, LED, IPS

Rozdzielczos¢ ekranu

1920 x 1080 (FullHD)

Format obrazu 16:9
Cztﬂfstf)t!lwgsc min 75Hz
odswiezania ekranu
Wbudowane gtosniki | TAK

Ztacza

VGA (D-sub) - 1 szt. / HDMI - 1 szt. / Wyjscie audio - 1 szt.

Inne

Regulacja wysokosci i kata pochylenia

Gwarancja

36 miesiecy
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1.8 Specyfikacja — Zasilacz awaryjny UPS (do serwera) — 2 szt

Parametr / podzespét

Wymagane parametry techniczne

Typ Zasilacz awaryjny UPS w obudowie Tower z akumulatorami
Topologia Line-interactive lub online

Moc pozorna min 2200VA

Moc skuteczna min 1950W

Ksztatt napiecia wyjsciowego

Czysta sinusoida

Gniazda wyjsciowe z
podtrzymaniem zasilania

min 6 x IEC320 C13

Czas przetfaczenia max 6ms
Czas podtrzymania dla . .
obcigzenia 50% min 18min
Czas podtrzymania dla . .
obcigzenia 100% min 7min
Czas tadowania baterii max 3h

Zabezpieczenia

Przeciwzwarciowe, Przecigzeniowe, Przeciwprzepieciowe,
Termiczne, Zabezpieczenie przed przetadowaniem

Dodatkowe

Automatyczna regulacja napiecia (AVR)

Gwarangja

24 miesigce

1.9 Specyfikacja — Zasilacz awaryjny UPS (do stanowisk komputerowych) — 25 szt

Parametr / podzespét

Wymagane parametry techniczne

Typ Zasilacz awaryjny UPS w obudowie Tower z akumulatorami
Topologia Line-interactive

Moc pozorna min 800VA

Moc skuteczna min 450W

Gniazda wyjsciowe z
podtrzymaniem zasilania

min 2 gniazda wyjsciowe z podtrzymaniem zasilania z czego co
najmniej 2 PL (SCHUKO)

Czas przetfaczenia

max 6ms

Czas podtrzymania przy 50%
obcigzeniu

min 5 min

Dodatkowe

Automatyczna regulacja napiecia (AVR)

Gwarancja

24 miesigce
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1.10 Specyfikacja — Switch (przetacznik sieciowy)— 3 szt

Parametr / podzespét

Wymagane parametry techniczne

Typ Swich — przetacznik sieciowy niezarzadzalny (obudowa biurkowa)
Catkowita liczba portéw 8 szt

Ztacza RJ-45 10/100/1000 Mbps - 8 szt.

Przepustowosé 16 Gb/s

Wspotczynnik MTBF

Min 1 000 000h

Obudowa

metalowa

inne

Automatyczne krosowanie portéw (Auto MDI-MDIX)
Automatyczne rozpoznawanie kabla krosowego (MDI/MDIX)
Praca w trybie half i full-duplex

Automatyczna negocjacja szybkosci potgczen

QoS

Gwarancja

24 miesigce

1.11 Specyfikacja — Skaner szczelinowy dokumentéw z podajnikiem — 2 szt

Parametr / podzespét

Wymagane parametry techniczne

Typ

Skaner szczelinowy z podajnikiem ADF

Rozdzielczo$é skanowania ADF

600x600 dpi

Rodzaj automatycznego
podajnika dokumentéw

Skanowanie dwustronne jednoprzebiegowe

Obstugiwane formaty papieru

A4, A5, A6, B4, B5, B6, Letter, Legal, DL (koperta)

Pojemnosc¢ podajnika
dokumentéw

min 50 stron

Funkcje skanowania

Sieciowe (do katalogu)

Typ sensora optycznego

CIS

Predkos¢ skanowania

monochromatyczny 40 Str./min. - Kolor: 40 Str./min. pomiar za
pomocg Rozmiar: A4, Rozdzielczo$¢: 200 / 300 dpi

Funkcje skanowania

Pomijanie pustych stron, taczenie skandw, Automatyczna korekta
potozenia ukosnego, Automatyczne rozpoznawanie dokumentow
wielostronicowych, Automatyczny obrét obrazu, Poprawa tekstu,
Wygtadzenie krawedzi, Rozpoznawanie kodu kreskowego,

Interfejs

USB, Ethernet (1000 Base-T/ 100-Base TX/ 10-Base-T)

Wymiary / waga

Maks. 300 x 170 x 170 mm (Szerokos$¢ x Gtebokos¢ x Wysokosc¢)
Maks. 3,8kg

Gwarancja

12 miesiecy
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1.12. Specyfikacja pakietu biurowego (24 licencje):

Pakiet biurowy Microsoft Office 2021 dla uzytkownikdw domowych i matych firm lub inne
oprogramowanie rownowazne — okres licencji: dozywotnia.

Warunki rownowaznosci: warunki rGwnowaznosci: oprogramowanie biurowe z interfejsem uzytkownika
w petnej polskiej wersji jezykowe] (edytor tekstu, arkusz kalkulacyjny, program do tworzenia prezentacji,
klient pocztowy zgodny MS Exchange: synchronizacja wiadomosci, zadan, kalendarza, kontaktéw),
oprogramowanie w wersji 64 bitowej, w petni obstugujgce wszystkie istniejgce dokumenty
Zamawiajgcego, wytworzone przy uzyciu oprogramowania Microsoft Office: 2007, 2010, 2013, 2016, 2019
bez utraty jakichkolwiek ich parametréw i cech uzytkowych (pliki tekstowe, dokumenty, arkusze
kalkulacyjne zawierajace makra i formularze, prezentacje, obstuga poczty elektronicznej, zarzadzanie
wiadomosciami poczty elektronicznej), w petni kompatybilne i zgodne z obecnie zainstalowanym oraz
pracujagcym u Zamawiajgcego oprogramowaniem biurowym, antywirusowym, narzedziowym,
systemowym (dla stacji roboczych i serwerdéw) pracujgcym na systemach operacyjnych Microsoft
Windows w wersjach 32 i 64 bity, niewymagajgcym dodatkowych naktadéw finansowych ze strony
Zamawiajgcego w celu dostosowania zaoferowanego oprogramowania do ww. systemdw. Aktualizacje
oprogramowania majg by¢ dostepne z wykorzystaniem wbudowanych, automatycznych narzedzi do ich
pobierania z dedykowanej strony internetowej producenta oprogramowania oraz dostepne do pobrania
recznego z serweréw producenta oprogramowania. W przypadku zaoferowania przez Wykonawce
rozwigzania rownowaznego, Wykonawca jest zobowigzany do pokrycia wszelkich mozliwych kosztéw,
wymaganych w czasie wdrozenia oferowanego rozwigzania, w szczegdlnosci zwigzanych z dostosowaniem
infrastruktury informatycznej oraz kosztéw certyfikowanych szkolen dla uzytkownikéw oferowanego
rozwigzania.

1.13 System operacyjny Windows 11 Pro 64bit (1 sztuka):

Windows 11 Pro PL 64bit licencja pozwalajgca na samodzielng instalacje systemu operacyjnego przez
zamawiajgcego. Licencje na korzystanie z systemu operacyjnego muszg by¢ udzielone na czas
nieokreslony w sposdb nienaruszajgcy praw oséb trzecich. System wybrany ze wzgledu na wymogi
stosowanego w Urzedzie Gminy oprogramowania dziedzinowego oraz srodowisko domenowe.

1.14 Klucz licencji aktualizacji systemu operacyjnego Windows 10 z wersji Home do Pro (9 sztuk):
Elektroniczna, bezterminowa, aktywowana przez internet licencja aktualizacji systemu operacyjnego
Windows 10 Home do wersji Pro (64bit, PL). Licencje na korzystanie z systemu operacyjnego muszg by¢
udzielone na czas nieokreslony w sposdb nienaruszajgcy praw oséb trzecich. System wybrany ze wzgledu
na wymogi stosowanego w Urzedzie Gminy i jednostkach podlegtych oprogramowania dziedzinowego.
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Czesc 2. Cyfryzacja biur, jednostek publicznych, jednostek podlegtych i
nadzorowanych — dostawa kolorowego laserowego urzadzenia wielofunkcyjnego
A3 i monochromatycznego laserowego urzadzenia wielofunkcyjnego A4

2.1 Kolorowe laserowe urzgdzenie wielofunkcyjne A3 (1 sztuka):

Parametr / podzespét Wymagane minimalne parametry techniczne
Typ Laserowe wielofunkcyjne urzadzenie A3/A4 - fabrycznie nowe urzgdzenie
Technologia Laserowa w kolorze
Predkos¢ kopiowania 25 str./min. A4, 15 str./min. A3

Format oryginatu i kopii A5R-A3; 52-280 g/m?
Czas wykonania pierwszej

mono 6 sekund / kolor 8 sekund

kopii

Ez;?er;?agrzewania ztrybu Maks. 12 sekund

Zoom 25% - 400%

Parametry sprzetowe Procesor min 1,3GHz / pamie¢ min 4GB RAM / HDD min 250GB
Rozdzielczos¢ druku 1200 x 1200 dpi

Kasety na papier 2 po min 500 arkuszy kazda (80 g/m?)

Duplex Dwustronny

Dwustronny, jednoprzebiegowy

pojemnos¢ 200 arkuszy A5R-A3 (80g/m?), predkos$¢ 240 obrazéw/min
szybko$¢ skanowania w kolorze 240 obrazéw/minute,

skanowanie WS, do USB, e-mail, (SMB, FTP, FTPS, Lokalnie), WIA, TWAIN

Podajnik dokumentéw

Skanowanie format plikéw JPEG, TIFF/XPS/PDF jedno/wielostronicowy, zabezpieczony
PDF, PDF/A

Interfejsy sieciowe Ethernet 10/100/1000 Base-TX (TCP/IP IPv4)

Jezyk opisu PCL5, PCL6, XPS, emulacja PostScript
Zdalne zarzadzanie i konfiguracja urzadzenia poprzez www

Dodatkowe drukowanie z pamieci USB

funkcjonalnosci wydruk oczekujacy

mozliwosé bezposredniej autoryzacji do AD

- Zestaw tonerdw, umozliwiajacy wydrukowanie min. 30000 wydrukéw
Urzadzenie gotowe do czarno-biatych A4 / jeden toner, oraz 30000 wydrukéw kolorowych A4 /
pracy wyposazone w: jeden zestaw CMY, przy pokryciu strony w 5%.

- Nowg oryginalng podstawe pod urzadzenie

Urzadzenie fabrycznie nowe, nieuzywane, wyprodukowane nie wczesniej
niz w 2021 roku.

W komplecie muszg znajdowac sie petnowartosciowe oryginalne
materiaty eksploatacyjne o najwiekszej pojemnosci dostepnej na rynku:
tonery, deweloper, beben.

Asysta serwisowa przy uruchomieniu i wstepnej konfiguracji urzadzenia.
Gwarancja 36 miesiecy

Dodatkowe
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2.2 Monochromatyczne laserowe urzadzenie wielofunkcyjne A4 (1 sztuka):

Parametr / podzespot

Wymagane minimalne parametry techniczne

Typ

Wielofunkcyjne, monochromatyczne, laserowe urzgdzenie drukujgce —
fabrycznie nowe urzadzenie

Technologia druku

technologia laserowa

Funkcje standardowe

kopiarka, drukarka sieciowa, kolorowy skaner sieciowy

Format oryginatu,
kopii i wydruku

A3-AS5 (obstuga A3 przez podajnik reczny)

Wbudowana pamie¢

Min 512MB

rozdzielczos¢

Predkos$¢ druku / 28 stron A4/min.
kopiowania 14 stron A3/min.
Maksymalna Skanowanie: 600x600dpi

Drukowanie: 2400 x 600 dpi z wygtadzaniem

Druk dwustronny
(dupleks)

Automatyczny w standardzie

Podajnik dokumentéw
skanera

automatyczny podajnik dokumentéw na min 50 arkuszy;
z dupleksem (automatyczne skanowanie dwustronne)

Gtéwny podajnik
papieru

jedna kaseta na min 250 ark., A5-A4, 60-80 g/m?;

Czas wydruku

. . Mniej niz 7s
pierwszej strony
Funkcja
druku/skanowania w standardzie
sieciowego
Jezyk opisu strony Zgodne z PCL5e i PCL6
Interfejsy USB, Ethernet 10/100 Base-T(TX)

Funkcje skanowania

Sieciowy, do-SMB (do pliku), TWAIN,

Predkos¢ skanowania

W trybie mono: min. 25 obrazéw/min.
W trybie kolorowym: min. 18 obrazéw/ min.

Typy plikéw PDF, JPEG
Obstuga tonerédw o minimalnej wydajnosci 17000 str. A4 przy pokryciu 5%
Dodatkowe Urzadzenie fabrycznie nowe, nieuzywane, wyprodukowane nie wczesniej
niz w 2021 roku.
Gwarancja Min. 24 miesigce
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Czesc 3. Cyfryzacja biur, jednostek publicznych, jednostek podlegtych i
nadzorowanych — dostawa sprzetowej bramki SMS

3. Sprzetowa bramka SMS (1 sztuka):

Parametr / Wymagane parametry techniczne
podzespot ymag P y
Typ Sprzetowa bramka SMS (z wbudowanym jednym modemem 4G)

Typ modemu | 4G ( obstuga sieci LTE/UMTS)

Interfejs

.. Ethernet 10/100/1000 TX
sieciowy

Funkcje:
o Interfejs webowy obstugi urzagdzenia w jezyku polskim;
e wysytane/odbierane SMS bezposrednio do/z sieci LTE/UMTS bez uzycia zewnetrznych
rozwigzan firm trzecich;
e wysytanie wiadomosci: do 30 SMS/min
o Woysytanie SMS do pojedynczych uzytkownikéw lub grup
e Woysytanie, Odbiér SMS (foldery wiadomosci: Skrzynka odbiorcza, Skrzynka nadawcza,
Elementy wystane)
o Woysylanie, Odbiér MMS
e Ksigzka adresowa (zarzadzanie odbiorcami, grupami odbiorcéw)
e Import odbiorcéw z pliku CSV
o  Wysytanie wiadomosci o konkretnej porze (harmonogram wysytek)
e  Cykliczne wysytanie SMS w okreslonych odstepach czasu
Szablony wiadomosci
Automatyczna odpowiedz na odebrane wiadomosci
e Przekierowanie Email na SMS
e Przekierowanie SMS na Email
e Funkcja czarnej listy do wykluczania numerdéw przychodzgcych i wychodzgcych
e Okresowe czyszczenie folderow
e Automatyczne tworzenie kopii zapasowych na FTP
e  Wsparcie dla wielu uzytkownikéw (uzytkownicy zarzadzajg prywatnymi folderami:
Skrzynka odbiorcza, Skrzynka nadawcza, Elementy wystane) i rézne poziomy i uprawnienia
dostepu

Dodatkowe |{Zewnetrzna antena dookdlna UMTS/LTE 2dBi (dtugos¢ kabla min 3m)

Min. 12 miesiecy gwarancji i zapewnienia bezptatnego suportu (bezptatne

Gwarancja . . o . . . :
pobieranie aktualizacji oprogramowania o okresie objetym gwarancjg)
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Czesc 4. Cyfryzacja biur, jednostek publicznych, jednostek podlegtych
i nadzorowanych — dostawa dyskéw sieciowych NAS (serwerdw plikdow NAS)

z dotgczonymi dyskami

4.1 Dysk sieciowy NAS — 6 zatokowy (1 sztuka):

Parametr / podzespét

Wymagane parametry techniczne

Typ

Serwer plikdw NAS z dotgczonymi dyskami — fabrycznie nowe
urzadzenie — 1szt

Typ obudowy

Desktop (Tower)

Kieszenie na dyski

3,5" - 6 szt. (Hot Swap)

Wspierane typy dyskow

3,5"HDD /2,5" HDD / 2,5" SSD

Obstuga RAID

0/1/5/6/10/50/JBOD (wspieranie RAID Expansion / RAID Level
Migration)

Wejscia/wyjscia

Type-A USB 3.2— min 1 szt.

Type-C USB 3.2 —min 1 szt.

RJ-45 Port Gigabit Ethernet- min 2 szt (z czego min 1szt 2,5 Gigabit
Ethernet)

PCle - 2 szt.

M.2 2280 PCle Gen3 — 2 szt

4 rdzenie / 8 watkdw, Bazowa czestotliwosé taktowania min 2.2

Procesor GHz, lub inny zapewniajgcy wydajnosé min. 5255 pkt. CPU Mark na
liscie https://www.cpubenchmark.net/cpu_list.php#single-cpu,

Pamie¢ RAM min. 16 GB (DDR4)

System plikow dla dyskow EXT3, EXT4, NTFS, FAT32, HFS+

zewnetrznych

System plikow dla dyskéw EXT4

wewnetrznych

Protokoty sieciowe

iSCSI, Serwer CIFS/SMB, Serwer DLNA, Serwer FTP

Pozostate funkcje

Mozliwos$¢ dotgczenia uprawnien dla uzytkownikdw domeny AD,
limity przestrzeni dyskowej dla uzytkownikdéw i grup

w | Dedykowane dyski HDD 3,5” — min 8TB — 6 szt (tych samych modeli)
N wewnegtrzne
Er‘ Pamiec podreczna cache {256 MB / dysk
E Predkos$¢ obrotowa 7200 obr./min / dysk
; Niezawodnos$¢é MTBF min 1 000 000 godz. / dysk
a Inne Zgodnosc z systemami NAS
24 miesiecy na urzadzenie NAS
36 miesiecy gwarancji na dyski wewnetrzne
Gwarancja Uwaga: w przypadku awarii dysku twardego dysk pozostaje u

zamawiajgcego — wymagane jest dotgczenie do oferty oSwiadczenia
podmiotu realizujgcego serwis lub producenta sprzetu o spetnieniu
tego warunku
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4.2 Dysk sieciowy NAS — 4 zatokowy (1 sztuka):

Parametr / podzespét

Wymagane parametry techniczne

Typ

Serwer plikdw NAS z dotgczonymi dyskami — fabrycznie nowe
urzgdzenie — 1szt

Typ obudowy

Desktop (Tower)

Kieszenie na dyski

3,5" - 4 szt. (Hot Swap)

Wspierane typy dyskow

3,5"HDD /2,5" HDD / 2,5" SSD

Obstuga RAID

0/1/5/6/10/JBOD

Wejscia/wyjscia

Type-A USB 3.2— min 1 szt.
RJ-45 Port Gigabit Ethernet- min 2 szt

zapewniajgcy wydajnosé min. 2995 pkt. CPU Mark na liscie

Procesor https://www.cpubenchmark.net/cpu_list.php#single-cpu,
Pamie¢ RAM min. 4 GB (DDR4)

System plikow dla dyskow EXT3, EXT4, NTFS, FAT32, HFS+

zewnetrznych

System plikow dla dyskéw EXTA

wewnetrznych

Protokoty sieciowe

iSCSI, Serwer CIFS/SMB, Serwer DLNA, Serwer FTP

Pozostate funkcje

Mozliwos¢ dotgczenia uprawnien dla uzytkownikéw domeny AD,
limity przestrzeni dyskowej dla uzytkownikéw i grup

% \?/Z(:\)I:g:::nnee dyski HDD 3,5” — min 8TB — 4 szt (tych samych modeli)
E.r' Pamie¢ podreczna cache | 256 MB / dysk
E Predkos$¢ obrotowa 7200 obr./min / dysk
; Niezawodnos$¢ MTBF min 1 000 000 godz. / dysk
a Inne Zgodnosc z systemami NAS
24 miesiecy na urzadzenie NAS
36 miesiecy gwarancji na dyski wewnetrzne
Gwarandja Uwaga: w przypadku awarii dysku twardego dysk pozostaje u

zamawiajgcego — wymagane jest dotgczenie do oferty o$wiadczenia
podmiotu realizujgcego serwis lub producenta sprzetu o spetnieniu
tego warunku



https://www.cpubenchmark.net/cpu_list.php#single-cpu

Fundusze
Europejskie

Polska Cyfrowa

—

Unia Europejska
Europejski Fundusz . %
Rozwoju Regionalnego

Rzeczpospolita
Polska

Numer referencyjny: 0iS0.271.23.2022.TH

4.3 Dysk sieciowy NAS — 2 zatokowy (1 sztuka):

Parametr / podzesp6t

Wymagane parametry techniczne

Typ

Serwer plikdw NAS z dotgczonymi dyskami — fabrycznie nowe
urzadzenie — 1szt

Typ obudowy

Desktop (Tower)

Kieszenie na dyski

3,5" - 2 szt. (Hot Swap)

Wspierane typy dyskow

3,5"HDD /2,5" HDD / 2,5" SSD

Obstuga RAID

0/1/JBOD

Wejscia/wyjscia

Type-A USB 3.0— min 1 szt.
RJ-45 Port Gigabit Ethernet- min 1 szt

zapewniajgcy wydajnosé min. 1685 pkt. CPU Mark na liscie

Procesor https://www.cpubenchmark.net/cpu_list.php#single-cpu,
Pamieé RAM min. 2 GB (DDR4)

System plikow dla dyskow EXT3, EXT4, NTFS, FAT32, HFS+

zewnetrznych

System plikdw dla dyskow EXT4

wewnetrznych

Protokoty sieciowe

iSCSI, Serwer CIFS/SMB, Serwer DLNA, Serwer FTP

Pozostate funkcje

Mozliwos¢ dotgczenia uprawnien dla uzytkownikow domeny AD,
limity przestrzeni dyskowej dla uzytkownikéw i grup

% \I/szt\j/;l:g:::nnee dyski HDD 3,5” — min 4TB — 2 szt (tych samych modeli)
E.r' Pamie¢ podreczna cache | 256 MB / dysk
E Predkos$¢ obrotowa 7200 obr./min / dysk
; Niezawodnos$¢ MTBF min 1 000 000 godz. / dysk
a Inne Zgodnosc z systemami NAS
24 miesiecy na urzadzenie NAS
36 miesiecy gwarancji na dyski wewnetrzne
Gwarancja Uwaga: w przypadku awarii dysku twardego dysk pozostaje u

zamawiajgcego — wymagane jest dotgczenie do oferty o$wiadczenia
podmiotu realizujgcego serwis lub producenta sprzetu o spetnieniu
tego warunku
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Czes¢ 5. Zapewnienie cyberbezpieczenstwa samorzgdowych systemow
informatycznych — dostawa urzadzenia klasy UTM

5. Specyfikacja — Urzadzenie klasy UTM z rocznym pakietem zabezpieczen — 1 szt

Specyfikacja urzadzenia klasy UTM — sprzetowa wielofunkcyjna zapora sieciowa:
OBStUGA SIECI

1. Urzadzenie ma posiadac¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie
konfiguracji adreséw dla interfejséw, routingu, firewalla, systemu IPS oraz ustug sieciowych
takich jak np. DHCP

ZAPORA SIECIOWA (Firewall)

2. Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

3. Urzadzenie ma obstugiwac translacje adreséw NAT n:1, NAT 1:1 oraz PAT.

4. Urzadzenie ma dawa¢ mozliwos¢ ustawienia trybu pracy jako router warstwy trzeciej, jako
bridge warstwy drugiej oraz hybrydowo (czesciowo jako router, a czeSciowo jako bridge).

5. Interface (GUI) do konfiguracji firewalla ma umozliwiaé tworzenie odpowiednich regut przy
uzyciu prekonfigurowanych obiektéw. Przy zastosowaniu takiej technologii osoba
administrujgca ma mieé¢ mozliwos¢ okreslania parametrow pojedynczej reguty (adres
zrédtowy, adres docelowy etc.) przy wykorzystaniu obiektéw okreslajgcych ich logiczne
przeznaczenie.

6. Administrator musi mie¢ mozliwos¢ budowania regut firewalla na podstawie: interfejséw
wejsciowych i wyjsciowych ruchu, zrédtowego adresu IP, docelowego adresu IP, geolokacji
hosta Zrédtowego badz docelowego, reputacji hosta, uzytkownika badz grupy bazy LDAP,
pola DSCP nagtéwka pakietu, godziny oraz dnia nawigzywania potgczenia.

7. Rozwigzanie musi umozliwia¢ miedzy innymi filtrowanie jedynie na poziomie warstwy 2
modelu OSlI tj. na podstawie adreséw mac

8. Administrator ma mozliwos¢ zdefiniowania minimum 10 rdznych, niezaleznie
konfigurowalnych, zestawéw regut na firewall’u.

9. Edytor regut na firewallu ma posiada¢ wbudowany analizator reguf, ktéry eliminuje
sprzecznosci w konfiguracji regut lub wskazuje na uzycie nieistniejgcych elementéw
(obiektow).

10. Firewall ma umozliwiaé¢ uwierzytelnienie i autoryzacje uzytkownikédw w oparciu o baze
lokalng, zewnetrzny serwer RADIUS, LDAP (wewnetrzny i zewnetrzny) lub przy wspotpracy
z uwierzytelnieniem Windows 2k (Kerberos).

INTRUSION PREVENTION SYSTEM (IPS)

11. System detekcji i prewencji wtaman (IPS) ma by¢ zaimplementowany w jadrze systemu i ma
wykrywa¢ wtamania oraz anomalie w ruchu sieciowym przy pomocy analizy protokotow,
analizy heurystycznej oraz analizy w oparciu o sygnatury kontekstowe;

12. Modut IPS musi zabezpieczac przed co najmniej 10 000 atakow i zagrozen;

13. Administrator musi mie¢ mozliwos$¢ tworzenia wtasnych sygnatur dla systemu IPS;

14. Modut IPS ma nie tylko wykrywac ale réwniez usuwac szkodliwg zawartos¢ w kodzie HTML
oraz Javascript zadanej przez uzytkownika strony internetowej;

15. Urzadzenie ma mieé¢ mozliwosc¢ inspekcji ruchu tunelowanego wewnatrz protokotu SSL, co
najmniej w zakresie analizy HTTPS, FTPS, POP3S oraz SMTPS;

16. Administrator urzadzenia ma mie¢ mozliwos¢ konfiguracji jednego z trybdéw pracy
urzadzenia, to jest: IPS, IDS lub Firewall dla wybranych adreséw IP (zrédtowych i
docelowych), uzytkownikéw, portow (zrédtowych i docelowych) oraz na podstawie pola
DSCP;
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17. Urzadzenie ma posiada¢ modut wykrywania typu i wersji oprogramowania sieciowego,
ktérego ruch jest filtrowany przez urzadzenie;

18. Modut skanujgcy musi dziataé na urzadzeniu. Nie dopuszcza sie stosowania rozwigzania z
agentem instalowanym na komputerach w sieci;

19. Modut ma nie tylko wykrywac¢ oprogramowanie ale réwniez wykrywac i informowac o
lukach i podatnosciach wystepujacych w wykrytym oprogramowaniu;

KSZTALTOWANIE PASMA (Traffic Shapping)

20. Urzadzenie ma mie¢ mozliwosc¢ ksztattowania pasma w oparciu o priorytetyzacje ruchu oraz
minimalng i maksymalng wartos¢ pasma.

21. Ograniczenie pasma lub priorytetyzacja ma by¢ okreslana wzgledem reguty na firewallu w
odniesieniu do pojedynczego potaczenia, adresu IP lub autoryzowanego uzytkownika oraz
pola DSCP.

22. Rozwigzanie ma umozliwia¢ tworzenie tzw. kolejki nie majgcej wptywu na ksztattowanie
pasma a jedynie na Sledzenie konkretnego typu ruchu (monitoring).

23. Urzadzenie ma umozliwiac¢ ksztattowanie pasma na podstawie aplikacji generujacej ruch.

OCHRONA ANTYWIRUSOWA

24. Rozwigzanie ma zezwala¢ na zastosowanie wbudowanego mechanizmu skanera
antywirusowego.

25. Skaner antywirusowy ma by¢ dostarczany w ramach podstawowej licenciji.

26. Administrator ma mie¢ mozliwos¢ okreslenia maksymalnej wielkosci pliku jaki bedzie
poddawany analizie skanerem antywirusowym.

27. Urzadzenie ma by¢ dostarczone wraz z komercyjnym skanerem Antywirusowym, nie
dopuszcza sie stosowania skanera rozwijanego w ramach projektdw OpenSource;

OCHRONA ANTYSPAM

28. Producent ma udostepniaé¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy czy jest
pocztg niechciang (SPAM).

29. Ochrona antyspam ma dziata¢ w oparciu o:

a. biate/czarne listy,
b. DNS RBL,
c. heurystyczny skaner.

30. W przypadku ochrony w oparciu o DNS RBL administrator moze modyfikowac liste
serweréw RBL lub skorzysta¢ z domysinie wprowadzonych przez producenta serwerdw.
Moze takze definiowac dowolng ilo$¢ wykorzystywanych serwerdw RBL.

31. Wpis w nagtéowku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie zgodnym z
formatem programu Spamassassin.

WIRTUALNE SIECI PRYWANTE (VPN)

32. Urzadzenie ma posiada¢ wbudowany serwer VPN umozliwiajgcy budowanie potgczen VPN
typu client-to-site (klient mobilny — lokalizacja) lub site-to-site (lokalizacja-lokalizacja).

33. Odpowiednio kanaty VPN mozna budowa¢ w oparciu o:

a. PPTP VPN,
b. IPSec VPN,
c. SSLVPN

34. SSL VPN musi dziata¢ w trybach Tunel i Portal.

35. W ramach funkcji SSL VPN producent powinien dostarcza¢ klienta VPN wspodtpracujgcego z
oferowanym rozwigzaniem.

36. Urzadzenie musi dodatkowo umozliwia¢ potgczenia za pomocg darmowego klienta VPN —
opartego na GNU General Public License (GPL);

37. Urzadzenie ma posiadac funkcjonalnosé przetgczenia tunelu na tgcze zapasowe na wypadek
awarii tgcza dostawcy podstawowego (VPN Failover).
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38. Urzadzenie ma posiadaé wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.
39. Urzadzenie ma umozliwia¢ tworzenie tuneli w oparciu o technologie Route Based.
FILTR DOSTEPU DO STRON WWW
40. Urzadzenie ma posiada¢ wbudowany filtr URL.
41. Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajgcg co najmniej 65 kategorii
tematycznych stron internetowych.
42. W ramach filtra URL sklasyfikowanych jest co najmniej 100 miliondw stron internetowych.
43. Administrator musi mie¢ mozliwos¢ dodawania wtasnych kategorii URL.
44. Urzadzenie nie jest limitowane pod wzgledem kategorii URL dodawanych przez
administratora.
45. Modut filtra URL, wspierany przez HTTP PROXY, musi by¢ zgodny z protokotem ICAP co
najmniej w trybie REQUEST.
46. Administrator posiada mozliwos¢ zdefiniowania akcji w przypadku zaklasyfikowania danej
strony do konkretnej kategorii. Do wyboru jest jedna z trzech akcji:
a. blokowanie dostepu do adresu URL,
b. zezwolenie na dostep do adresu URL,
c. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej
przez administratora.
47. Administrator musi mie¢ mozliwo$é zdefiniowania co najmniej 3 rdéinych stron z
komunikatem o zablokowaniu strony.
48. Strona blokady powinna umozliwia¢ wykorzystanie zmiennych srodowiskowych.
49. Filtrowanie URL musi uwzgledniaé takze komunikacje po protokole HTTPS.
50. Urzadzenie musi pozwala¢ na identyfikacje i blokowanie przesytanych danych z
wykorzystaniem typu MIME.
51. Urzadzenie posiada mozliwo$¢ stworzenia biatej listy stron dostepnych poprzez HTTPS,
ktdre nie bedg deszyfrowane.
UWIERZYTELNIANIE
52. Urzadzenie ma zezwala¢ na uruchomienie systemu uwierzytelniania uzytkownikéw w
oparciu o:
a. lokalng baze uzytkownikéw (wewnetrzny LDAP),
b. zewnetrzng baze uzytkownikéw (zewnetrzny LDAP),
c. ustuge katalogowa Microsoft Active Directory.
53. Rozwigzanie musi pozwala¢ na rownoczesne uzycie co najmniej 5 réznych baz LDAP.
54. Rozwigzanie ma zezwalaé na uruchomienie specjalnego portalu, ktéry umozliwia
autoryzacje w oparciu o protokoty:

a. SSL,
b. Radius,
c. Kerberos.

55. Urzadzenie ma posiada¢ co najmniej dwa mechanizmy transparentnej autoryzacji
uzytkownikéw w ustudze katalogowej Microsoft Active Directory.

56. Co najmniej jedna z metod transparentnej autoryzacji nie wymaga instalacji dedykowanego
agenta.

57. Autoryzacja uzytkownikéw z Microsoft Active Directory nie wymaga modyfikacji schematu
domeny.

ADMINISTRACIJA tACZAMI DO INTERNETU (ISP)

58. Urzadzenie ma posiadaé¢ wsparcie dla mechanizmdéw réwnowazenia obcigzenia tgczy do
sieci Internet (tzw. Load Balancing).

59. Mechanizm rdwnowazenia obcigzenia facza internetowego ma dziataé w oparciu o
nastepujgce dwa mechanizmy:
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60.

61.

62.

63.

64.

a. réwnowazenie wzgledem adresu zrédtowego,

b. réwnowazenie wzgledem potaczenia.
Mechanizm rownowazenia tgcza musi uwzglednia¢ wagi przypisywane osobno dla kazdego
ztaczy do Internetu.
Urzadzenie ma posiada¢ mechanizm przetgczenia na facze zapasowe w przypadku awarii
tacza podstawowego.
Urzadzenie ma posiada¢ mechanizm statycznego trasowania pakietow.
Urzadzenie musi posiadaé mozliwos¢ trasowania potfaczen dla IPv6 co najmniej w zakresie
trasowania statycznego oraz mechanizmu przetagczenia na tacze zapasowe w przypadku
awarii tacza podstawowego.
Urzadzenie musi posiada¢ mozliwo$¢ trasowania potgczen wzgledem reguty na firewallu w
odniesieniu do pojedynczego potaczenia, adresu IP lub autoryzowanego uzytkownika oraz
pola DSCP.

POZOSTALE UStUGI | FUNKCJE ROZWIAZANIA

65.

66.

67.
68.

69.
70.
ADMINISTRACJA URZADZENIEM

Urzadzenie posiada wbudowany serwer DHCP z mozliwoscig przypisywania adresu IP do
adresu MAC karty sieciowej stacji roboczej w sieci.

Urzadzenie musi pozwalaé na przesytanie zapytan DHCP do zewnetrznego serwera DHCP —
DHCP Relay.

Konfiguracja serwera DHCP musi by¢ niezalezna dla protokotu IPv4 i IPv6.

Urzadzenie musi posiada¢ mozliwos¢ tworzenia réznych konfiguracji dla réznych podsieci. Z
mozliwoscig okreslenia réznych bram, a takze serweréw DNS

Urzadzenie musi by¢ wyposazone w klienta ustugi SNMP w wersji 1,2 i 3.

Urzgdzenie musi posiadac ustuge DNS Proxy.

71.

72.

73.
74.

75.

76.

77.

78.
79.

80.
81.

Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu
graficznego.

Interfejs konfiguracyjny musi by¢ dostepny poprzez przegladarke internetowg a
komunikacja musi by¢ zabezpieczona za pomocg protokotu https.

Komunikacja moze odbywac sie na porcie innym niz https (443 TCP).

Urzadzenie ma by¢ zarzadzane przez dowolng liczbe administratorow z réznymi (takze
nakfadajgcymi sie) uprawnieniami.

Rozwigzanie musi mie¢ mozliwos¢ zarzgdzania poprzez dedykowang platforme centralnego
zarzadzania. Komunikacja pomiedzy urzadzeniem a platformg centralnej administracji musi
by¢ szyfrowana.

Interfejs konfiguracyjny platformy centralnego zarzadzania musi byé dostepny poprzez
przegladarke internetowa a komunikacja musi by¢ zabezpieczona za pomocg protokotu
https.

Urzadzenie ma mie¢ mozliwos¢ eksportowania logéw na zewnetrzny serwer (syslog).
Wysytanie logéw powinno by¢ mozliwe za pomoca transmisji szyfrowanej (TLS).
Rozwigzanie ma mieé mozliwos¢ eksportowania logéw za pomoca protokotu IPFIX.
Urzadzenie musi pozwalaé na automatyczne wykonywanie kopii zapasowej ustawien
(backup konfiguracji).

Urzadzenie musi pozwalaé na odtworzenie backupu konfiguracji przez administratora.
Urzadzenie ma mie¢ mozliwos$¢ bezposredniego podfgczenia karty pamieci typu SD w celu
zbierania logéw.

RAPORTOWANIE

82

. Urzadzenie musi posiada¢ wbudowany w interfejs administracyjny system raportowania i
przegladania logéw zebranych na urzadzeniu.
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83.

84.

System raportowania i przeglgdania logéw wbudowany w system nie moze wymagad
dodatkowej licencji do swojego dziatania.

System raportowania musi posiadac predefiniowane raporty dla co najmniej ruchu WEB,
modutu IPS, skanera Antywirusowego i Antyspamowego.

92.
93.
94.
95.
96.
97.

85. System raportujgcy musi umozliwiaé wygenerowanie co najmniej 5 réznych raportdéw.

86. System raportujacy ma dawac mozliwos¢ edycji konfiguracji z poziomu raportu.
PARAMETRY SPRZETOWE

87. Liczba portéw Ethernet 10/100/1000Mbps — min. 8

88. Przepustowos¢ Firewalla — min.4 Gbps

89. Przepustowos¢ Firewalla wraz z witgczonym systemem IPS — min. 2,4 Gbps.

90. Przepustowo$¢ filtrowania Antywirusowego — min. 450 Mbps

91. Minimalna przepustowosc¢ tunelu VPN przy szyfrowaniu AES wynosi min. 500 Mbps.

Maksymalna liczba tuneli VPN IPSec nie moze by¢ mniejsza niz 50.

Maksymalna liczba tuneli typu Full SSL VPN nie moze by¢ mniejsza niz 20.

Obstuga min. VLAN 64

Liczba réwnoczesnych sesji - min. 250 000 i nie mniej niz 15 000 nowych sesji/sekunde.
Urzadzenie jest nielimitowane na uzytkownikéw.

Urzadzenie ma by¢ objete gwarancjg typu NBD tzn. w przypadku awarii urzgdzenia
wymiana na urzgdzenie zastepcze lub wymiana urzgdzenia na sprawne musi nastgpic na
kolejny dzien roboczy od stwierdzenia awarii.

Licencje / Gwarancja / Uruchomienie

98

99

. Aktualizacja oraz wsparcie do wszystkich dostarczanych modutéw wraz z gwarancjg na

urzadzenie powinny by¢ zapewnione przez min. 12 miesiecy.

. W ramach zakupu zapewniona ustuga zdalnego wsparcia wdrozeniowego obejmujaca:

e szkolenie stanowiskowe z obstugi urzagdzenia,

e aktualizacja oprogramowania (opcjonalnie)

e konfiguracja max 4 portéw LAN/WAN

e w ramach konfiguracji 4 portéw LAN/WAN konfiguracja load balancingu

konfiguracja profili bezpieczenstwa (IPS)

konfiguracja do 15 polityk bezpieczenstwa (regut firewall)

konfiguracja do 5 regut NAT

e utworzenie do 20 obiektow

e konfiguracja 1 tunelu VPN Site To Site

e konfiguracja urzadzenia w trybie routera (NAT) lub w trybie transparentnym

e stworzenie przyktadowej reguty URL filteringu

e konfiguracji w trybie transparentnym (bez konfiguracji ustug zewnetrznych np. IP
SEC VPN)




